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VPNを 用 い た学 内 ネ ッ トワー クへの接続

服部 裕之
情報システム管理課

概 要

本学で は 、学外 か ら学 内 向けサ ーバへ の ア クセス の為 に 、ダ イヤル ア ップ接 続用 の受 け口 を学 内の 教

職員 ・学 生向 け に用意 して いる 。 ところが 家庭 か らの 常時接 続 や無 線LANに よるホ ッ トスポ ッ トな ど 、

インター ネ ッ トへの接 続 形態が 多様 化 してい る昨今で は 、これ らに対応 した学 内ネ ッ トワー クへ の接続 手

段 を考慮 す る必 要が あ る。

そこで 、2002年7月 よ り、学 内 ネ ッ トワー クへ の 新 た な接 続手 段 と して 、VPN(VirtualPrivαte

Network)に よる接 続 サー ビ スを実 験 的に開始 した{i][21。

本稿 で はVPN接 続実験 サ ー ビス開始 に先立 って行 った予 備実験 と 、VPN接 続 実験サ ービスの現 状 に

ついて報 告す る。

1VPNと は

1.1背 景

VPN(VirtualPrivateNetwork)と は 、 インター

ネッ ト上の任意 の2地 点 間であ たか もインターネ ッ

ト回線 を専用 回線で あ るか の ように利用 する ネッ ト

ワー ク技術で あ る。

VPNは 、遠 隔地の 拠点 間 を専 用 回線 では な くイ

ンターネ ット回線 を用いて 相互 に接 続 し、安 価に企

業 内ネ ットワークを構築す る場合 や、営 業職 など社

外 にいるこ とが 多い社 員に対 して 、自社 ネッ トワー

クへ の安全か つ安価 なア クセス手段 を提供す る為 に

よく利用 され て いる 。

本学 の場合 、VPNを 活用 す る と、つ ぎの ような

ユ ーザ か らの 要望 に答え る こ とが 可 能 になる(図

1)。

1.自 宅と大学 間が離れ て いるた め、大学へ直接

PPP接 続 をす るの は電話 料 金が か さ む。普

段 は、近所の イシ ターネ ッ トプ ロバ イダの ア

クセスポ イン トへ接 続 してい るので;そ の プ

ロバ イダ経由 で大学 の イン トラネ ッ ト、学内

ネットワー クの みア クセスが 許可 され てい る

Webベ ージ に アクセ ス した い。

2.自 宅で は 、ADSLや ケ ーブ ルテ レビの イン

ターネ ット接続 サー ビ スなど を利 用 し、すで

にイン ター ネ ッ トとは常 時接続 してい る。 そ

れ にもかか わ らず 、学内 ネ ッ トワー クのみ ア

クセスが 許可 され て い る大 学のWebペ ー ジ

にア クセ スす る時 の み、 ネッ トワー ク接続 の

方法 をダ イヤル ア ップ接 続に変更す るの は面

倒 で ある。設定 を さほど変更せず に 、大 学の

イン トラネ ッ トにア クセス したい 。

3.普 段は大 学ヘ ダ イヤル アップ接続 してい るが 、

た また ま出張 先か ら自分の コンピュ ー タに ア

クセスす る必 要がでて きた。しか し、遠距離

の ため大 学へ直接PPP接 続をするのは 、電話

料 金が か さむ。 自分 の契約 している インター

ネ ッ トプ ロバ イダの アクセスポ イン トが 出張

先 の近 くにあ るので 、そこを利用 して大学へ

接 続 したい。

涌 のプロバ ダへの アクセス不可

明治大学ネットワーク

{MIND)

サーバー

(学内のみム

インターネフト
プロパイダ一

聯 学ネプトワークii㌶ 潔 ト

{学内のみ公
一

図1VPNの 概要

アクセス可能
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1.2VPNを 構 成す る技 術

VPNは 、「トンネ リング」技術 と 「暗号 」技術 を

組み合 わせ た もの であ る。

「トンネ リング」技術 とは、ある特定 の地点間で

パ ケッ トを カプ セル化 して送信 す る技術 の ことで あ

る。 この技 術 を用 いる と、IPプ ロ トコルの転 送 の

み 可能 なネ ットワー ク上で もIPXやAppleTalk、

SNAな ど別のプ ロ トコル を転送す ることがで きる。

VPNで 用 い られ る トンネ リング方式 には 、主 に

次の ものが あ る。

●L2F-LCiyer2Fomω αrding

CiscoSystemsが 開 発 した プ ロ トコ ル 。 現 在

は 、L2TPに 統 合 。RFC2341。

●PPTP-PointtoPoint[rbennelingProtocol

Microsoft,LucentTechnology,3Comな ど が

開 発 し た プ ロ ト コ ル 。RFC2637。

●L2[['P-Layer21hLnnelingProtocol

L2FとPPTPを 統 合 し た プ ロ ト コル 。RFC

2661。

と こ ろ で 「ト ン ネ リン グ 」 技 術 を 用 い て 、特 定

の2地 点 間 で の 通 信 が 可 能 に な っ た と し て も 、 第

三者 に よってそ のパケ ッ トの 中身を解読 され て は 、

セキ ュ リテ ィ上 、専 用回線の代替 として利 用 する こ

とはで きない。そ こでパ ケッ トの 暗号 化が 必 要 と

なる。

VPNで 用 い られ る暗 号 方式 は 、以 下 の 通 りで

あ る。

●MPPE-MicrosoftPoint-To-PointEncryp-

tionProtocol

MicrosoftがPPTPの 拡 張 と し て実 装 。

40,56,128bitのRC4暗 号 方 式 を使 用 。

RFC3078。

・IPsec-IPSecurityProtocol

ネ ッ トワー ク 層 の セ キ ュ リ テ ィプ ロ ト コル と

して 規 定 。

VPNを 行 うため には 、パケ ッ トの トン ネ リング

お よび 暗号処理を行 う装 置が必 要であ る。 インター

ネッ トを用 いた企 業内 ネッ トワークの構築 には 、拠

点 毎 にこの ような装 置が 必 要 となる。

図2に パケ ットの トンネリング と暗号処 理 の概 略

を記載す る。

lP
ヘ ッダ

GRE
ヘ ッダ

IP.・:・:・:

へ 〉:ダ ・:・デ ÷タ:・

トンネリ ング&復 号化

シ ノ

暗号化
トンネリング&暗 号化

lPユ ーザ
ヘ ッダ デー タ

r-r=一 一 －

lPユ ーザ
ヘ ッダ データ

図2=ト ンネ リング と暗号処理(PPTP十MPPEの 例)

2VPN接 続実験

VPN接 続 実験サ ー ビス を開始す るにあ た り、事

前に機 器の設定や動 作確 認の為の予備実験を行 った。

予備 実験 は、以下 の2通 りの接 続形態 で行 った。

実験1.ダ イヤ ルア ップ 接続

PCを プ ロバ イダ に ダイヤル アップ 接続 した

上で 、大学 のVPNル ー タに 対 してVPN接

続を試 み る。

家 庭内 にLAN環 境 を構築 して いる こ とを想

定 する。

NAT機 能 を有効 に したSOHOル ー タをイ ン

ターネ ッ トプ ロバ イダに ダ イヤル ア ップ接 続

し 、PCはSOHOル ー タ を介 して イ ン タ ー

ネ ットへLAN接 続 する。そ の状態で 、PCh}

ら大学 のVPNル ー タに対 してVPN接 続 を

試 み る。

実験2.SOHOル ー タを用い た接続



2.1シ ステム構成

本 実験にお ける システ ム構 成を図3に 示す。

i明 治大 学ネ ッ トワー ク

i{MIND)
i認 証サーバVPNル ータ

了

iイ ンターネ ッ ト
プ ロバイ ダー i鋼 一 ーザ

ダイヤルアツブ

璽璽
(f・鵠 螂sO6)(α 鋤7200}i

… 、

嚢'
く 一ρ一一

家庭内…
…

■●■◆-●・ ■■■●■㊨ ケ・

図3シ ステム構成

.2.2.2使 用機材お よび ネ ッ トワー ク環境

VPNク ライア ン ト側のPCの 構成 は次の 通 り。

ハ ー ド ウエア

OS

ネ ッ トワ ー ク

富 士 通FMV-BIBLOLOOXS8/70

WindowsXP

I/Oデ ー タUSB-H64

KyoceraPHSPC-C1

また、ダ イヤルア ップ接続先 に指定 したプ ロバ イ

ダ に関す る情報 は次 の通 りで ある。

ロノ

ア クセ スポ イン ト

接 続 プ ロ トコル

IPア ドレ ス

ONNTTコ ミュニ ー ン ヨ ン

東 京

PIAFS2.1(64Kbps)

グ ローバ ルIPア ドレス

例:61.119.232.159)

VPNル ー タお よび認証 サーバ の構成 は次の通 り

であ る。

VPNル ータ

Cisco7206

vpn.mind.meiji.ac.jp

12.1(11b)El

あ り

接続 確認の為に用 いた学 内ネ ットワー ク上 のサ ー

バ は以下の通 りで 、いず れ も通常 はインター ネ ッ ト

か らア クセ スするこ とはで きない。学内のみ に公 開

してい るサーバ であ る。

サーバ1

ホ ス ト名

IOSバ ージ ョン

ハー ドウェ ア暗号 モ ジ ュー ル

機種
ホス ト名

富士 通GP400Smodel10

tama戸zoo.mind.皿eiji.ac.jp

サーバ2

機種

ホス ト名

認証サーバ

OSバ ージョン

認証デーモン

Primepowerl

Solaris8

FltreeradiusO.63

富士 通SunFire280

mjuserv.mind.meiji.ac.jp

これ らの機器 を用いて 、以下 のVPN接 続 に対 応

で きるよ う設定 を行 った。

PA,C
PPTP
MPPE40bit)

な お 、VPNル ー タ側 の 構 成 は 、2.1で 述 べ た通 り

で あ る 。

ロ コル

トンネリング方式

暗号方式

2.2予 備実験1:ダ イヤルア ップ接続

2.2.1概 要

PCを イン ターネ ット・プ ロバ イダ にダ イヤル ア ッ

プ接 続 し、 さらに大 学のVPNル ー タにVPN接 続

を行 う(図4)。

明 治 大 学 ネ ッ ト ワ ー ク

(MIND}

サ ーバ

VPNル ー タ
L;';'...'

.廿日

イ ンター ネ ッ ト

プ ロ バ イ ダー

冒

■

VPN

ク ライ ア ン ト

翻 圃.一_

「てr…

v口～'

…

…購

ダ扮ヤルアップ接続

こ …

図4ダ イヤルア ップ十VPN接 続

2.2.3動 作 確 認

1.VPNの 確立 と確認

PC～VPNル ー タ間でVPNが 確 立 した こ と

を確 認す る。

VPNの 方式 は 、PPTPに よる トンネ リング

お よびMPPE(40bit)に よる暗号 化で 、ユ ー

ザ 認証はMS-CHAPで 行 う。

VPN接 続の確認 は 、GUIお よびipconfigコ

マ ンドを用い る。

2.パ ケ ッ ト到 達 確 認

PCか ら大 学 内 ネ ッ トワ ー ク上 の サ ー バ に パ

ケ ッ トが 到 達 す る こ と を確 認 す る。

確 認 は 、pingお よ びtra,cerouteコ マ ン ド を

用 い る 。

3.ア プ リケ ー シ ョン の 動 作 確 認

PCか ら ネ ッ トワ ー ク ・アプ リケ ー シ ョン を

起 動 し 、大 学 内 ネ ッ ト ワー ク上 の サ ー バ に ア

.ク セ ス す る 。

確 認 は 、telnetお よびWebブ ラ ウザ を 用 い る 。
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1動作確認11VPNの 確立と確認

(VPN接 続 後 、PCの ネ ッ トワ ー ク状 態 を 調査)

C:＼>ipconEiglall

PPPadapter

C。nneeti。n-specific

OCN(PIAFS

Description・ ■ ■

PhysicalAddress.

DhcpEnabled・ ・

IPAddエess...

SubnetHa8k..

Defau1七Gat闘ay

DNSServers..

2.1):

DNSSuまfix

■ ◆.ひ.・

● ◆..⑱.・

■ ● ■ ■ ■,・ ・.

.● ■.■ ・ ・,

` ■ ■ ■ ・...

■ ■ ● ■ ■ ・ ・.

● ● ● ■ ・.・.

PPPadapteT

Connection-specific

明治大学SOHOV抽

Descriptioロ …

PhysicalAddエes8.

DhcpEnabled..

工PAddress...

SubnetMask..

DefaultGatevay

DNSS6rvers..

DNSSuffix .

● ■...・.・

..● ■..恒 ・

■.■ ● ● ■ ■.・

● ■ ●..・.・ ◆

■ ・ ⑳ ・ ・.・.

.・. ・ ■ ■,・

● ■ ● ●.◆ ・

・
・

.

,

S
・

,

・

.

.

・
■

.

.

右
.

.
・

■
■

●
■

◆

.

●
.

WAN(PPP!SLIP)Interface

OO-53-45-OO-OO-OO

No

61.119.232.i59

255.255.255,255

61.119.232.159

211.129.S4.134

211.129.12.43

WAN(PPP/SL1P)1nterface

OO-53-・45-OO-OO-OO

No

133.26◆20.21

255、255.255.255

133.26.20.21

133.26.136.30

(プ ロバ イダか ら61.119.232.15gが 、VPNル ー タか ら133.26.20.21が 割 当 られ て い る事 を確 認)

[動作確 認2]パ ケ ット到達確 認

(VPN接 続 後 、PCか らVPNル ー タ に 対 し てpiロgを 実 行)

C:＼>piロgvpn.mind.meiji・ac・jp

Pingingvpn.mind.meiji.ac.jp[133.26.136.250]vith32bytesofdata:

Rep].yfrom133.26.136.250:bytes=32tiine=174rnsTTL=243

Replyfromt33.26己36.250:bytes=32time=160msTTLエ243

:

Pingstatisticsfor133.26、136.250:

Packets:Sen七=4,Receivedta4」,Lost=0(07.los8),

ApProximateroundtriptimesinmllli-seconds:

Mini皿 岨=160ロs,Maximum=180ms,Average=168ms

(VPNル ー タ まで の 経 路 を 調 査)

C=＼>tracertvpn.mind・meiji・ac・jp

Tracingroutetovpn・mind・meiji・ac・jp

1

2

3

4

5

6

7

8

9

0

1

2

3

1

1

1

1

i61ms

160ms

159.ms

159ms

158ms

178ms

159ms

159ms

153m5

159m日

159ロs

160ms

177ms

1571ロs

157ms

158凪s

156ms

158ms

156ms

157皿s

i55ms

176毘s

159鵬

159ms

177ms

179ms

158ms

157ms

159ms

15Bms

157ms

156ms

177ms

155ms

155ms

158ms

157ms

174ms

177ms

[133.26.136.250]

61.112.57.6

61.112.57.1

211.16.14,201

211.6.5.67.

210.254.187.117

61.207.0.34

210.i73.176.27

nii-S1-PO-O.sinet.ad.jp[i50.99.197.141]

JT-tokyo-S1-P8-0.siDet.ad.jp[150.99ユ97.21]

tokyo-S1-P9-0.8inet.ad.jp〔150.99.197.38]

tokyo-11-P,sinet.ad.]p[150.99.197.226]

meiji-u.gu.8iロe℃.ad.jp[150.99.170.24]

vpn.mind.meiji.ac.jp[133.26.136.250]

(PCか ら 学 内 ホ ス ト(tama-zoo)ま で のVPN上 の 経 路 を 調 査)

C:＼>tracertta皿a-zoo.mind・meiji・ac・jp

Tracingroutetotarrta-zoo,mind.meiji.ac.jp[133.26.208.73]

1

2

3

4
(
5

232ロs

190ms

209ms

198皿s

419ロs

197ms

203ms

208ms

198m5

238ロs

238m8

177皿s

198ms

247ms

175ms

vpn.m■ 旦d.me±ji.ac.jp[133.26.136.250]

i㎞ 一gate-er.miロd.ロeiji.ac.jp[133.26.136.254]

ocha-gate-er1.mind.meiji.ac.jp[192.168.3.1]

ct-e-4-224-81.m± ロd.meiji.ac.jp[133.26.225.246〕

tama-zoo.mind・.meij1.ac.jp[133.26.208.73]
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[動作確 認3】 ア プ リケー シ ョンの動作 確認

(学 内ホ ス ト(tatna-zoo)に 対 しVPN経 由でtelnet接 続)

C:＼>telnettama-zoo.mind.meij1.ac.jp

(学 内 ホ ス ト(mjuserv)に 対 しVPN経 由 で ±tp接 続)

C:＼>ttp皿juserv.mind・meiji・ac・jp

Connectedtomjuserv・mind・meiji・ac.jp・

220mjuser・vFTPBerver(Versionwu-2.6.2(1)MonDec315:15:16JST2001)ready.

U日er(mjuserv・nind・ 瓜eiji.ac・jp:(n。ne)):まtp

331Guestloginek,sendyourcompletee-maiiaddressaspassword.

Pa8sword=

230-WelcometoMeijiUniv・anonynous・ftPse「ve「 ・

230-host=,vpn-mobile2i-?O.mind.meiji.ac.jp,

230-

ftp>

「ネ ッ トワークの状 態 」を調 べ る。

PPTP+MPPE(40bit)を 用 いたVPNが 確 立 し

ている ことを確認 。

cなu
PPPマ ルチリンリフレーム
サーバー炉アドレスla326.1S6250
0)・fアントPア ドレス

イ ン タ ー ネ ッ トか ら は ア ク セ ス で き な いWeb

サ ー バ(http://tam缶zoo.mindmeiji.ac.jp/)に 対

し 、VPN経 由 で ア ク セ ス が で き る こ と を 確 認 。

2.3予 備実験2:SOHOル ータを用い た

接続

2.3.1概 要

NAT機 能 を有効 にしたSOHOル ータをプ ロバ イ

ダに ダ イヤ ル ア ップ接続 し、PCはSOHOル ー タ

を介 して インタ.一ネ ットへLAN接 続す る。 この状

態 でPCか ら大学のVPNル ータに対 してVPN接

続 す る(図5)。

葺

≡ 』.

明 治 大 学 ネ ッ トワ ー ク

(MIND)

サーパ

エ'、,., 4

.......・...・

イ ン ター ネ ッ ト

プ ロ バ イ ダ ー

・・."・.・ ● ・・P●

VPNク ラ イ ア ン ト

運 籔…圏
.・

.."、...二..・
墾 嵩:' vρN

L=「 「'"'
■■

1

家庭内LAN

{プライベー トア ドレス使用)
.

図5SOHOル ータ十VPN接 続

MIND－ ネットワー ク統計 情 報

2。3.2使 用機 材お よび ネ ットワー ク環境

実験 に使用 したSOHOル ー タの構成 は次 の通 り

であ る。.

OHOル ー タ

NAT機 能

IPマ ス カレー ド機 能

ロ ー カル 側IPア ド レス

NTT-MEMN128SLll

ON

ON

192.168.0.ユ

プ ラ イペー トア ド レ ス)

なお接続 先のプ ロバ イダお よびVPNク ラ イア ン

トの条 件は 、2.2と 同様で ある。
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2.3.3 動作確認

動 作確 認の項 目は2.2.3と 同様で あ る。

働 作確認1]VPNの 確立 と確≡刃

(VPN接 続 後 、PCの ネ ッ トワー ク状 態 を 調査)

C=＼>ipconfig/aユ1

Ethernetadap七er・ ロ ー カル エ リア 接 続

Connection－ 日peciまic

Description

Physica1Address

DbcpEnab〕 ・ed・

Aut。configurati。x1Enabled

工PAddre8s

SubnetMask

DefaultGat8way

DHCPServer

DNSServers

PPPadapter明 治 大学SOHOVPN=

Cormection--specific

Description

PhysicalAddress・

DhcpEnabled.

工PAddエess

SubnetMask

DeまaultGateway

DNSServers

(SOHOル ー タか らDH(mを 用 い て

[動作確認2]パ ケ ッ ト到 達確 認

mind・meiji・ac・jp

RealtekRTL8t39FarnilyPCIFastEthernet

OO-EO-OO-59～FC-FO

Yes

Yes

192.1680.3

255.255255.0

192.168.0.1

192.168.0.1

192.168.0.1

WAN(PPP/SL工P)工nferface

OO-53-45-00-OO-OO

No

133.2620、21

255.255.255.255

133.26.20.21

133.26,136.30

133.26.192.3

が割当られている事を確認)

(VPN接 続後 、PCか らVPNル ー タまで の 経 路 を調 査)

C:、>tracertvpn・mind・meij■ ・ac・jp

Tracingroutetovpn.mind.rneiji.ac.Jp[133.26.136.250]

41ns

44画s

46ms

46ms

46ms

46ms

44ms

48瓜s

46ロs

45ロs

47ms

47m8

49ms

61囮s

4ms

43ms

44ms

48ms

46ms

47ms

47ms

47mS

47ms

46mS

48ms

47ロS

50ms

61ロs

4匝S

43ms

46m9

471ns

46ms

46ms

47皿s

46ロs

45ms

46ms

46ms

47ms

471ns

62ms

MN128-・SOHO-PAL[192168.0、1]

211129.38、94

211129.38、89

21116.14.77

211.6.5.2

210.254.187.53.

61.207,0.2

210173.176.27

ロii-S1-PO-O.siロet.ad.jp[150.99197141]

JT-tokyo-S1-P8-0.sinet.ad,jp[150.99197.21]

tokyo-Sl-P9-O.8ingt.ad.jp[150.99197.38]

tokyo-11-P.sinet,ad,Jp[150.99.197.226]

meiji-u。gw.sinet.ad.jp[150.99.170.24]

vpロ.miロd.meijユ.ac.jp[133.26.136.250]

(PCか ら 学 内 ホ ス ト(tama-zo。)ま で のVPN上 の 経 路 を 調 査)

C:、>tracerttaロa-zoo・mind・meiji'ac・jp

Tracingroutetotama-zoo.ロind.meiji.ac.jp[t33.26.208,73]

74ms

70ms

82ms

73zzs

93阻5

89ms

71ms

76ms

T8ms

123ms

70ms

75ロs

76m8

111ロs

111ms

vpn.mind.meijヨ 」.ac.jp[133.26.136.250]

iku-gate-er.mi旦d。 ロeiゴi.ac.jp[133.26,136.254]

ocha-gate-erl.mind.meiji.ac.jp[192.168.3.1]

ct-e-4-224-sl.mind.meiji.ac.〕pl二133.26.225.246]

taロa-zoo.miロd.ロeiji.ac.jp[133.26.208.73]



2.4VPN接 続実験 サービス

以 上の結果 をふ まえ 、7月10日 よ り 「VPN接 続

実験 サービス」 を開始 した。

「VPN接 続実 験 サー ビス」 はMIND利 用者 で

あれ ば誰で も参 加で きるが 、他 のMINDの 諸 サー

ビス と異な り 「実験 的な サービ ス」とい う位置付 け

で あ る為、(1)実 験 参加 者は その正 否にか かわ らず

実験 レポー トを提 出す る(2)実 験参加者 はサポ ー ト

を望 まずに 自力解決 を原 則 とする 、とい う特徴が あ

る。 これは、VPN接 続 の正 否 はVPNク ライアン

ト側 の環境 に大 きく依存 してお り、実験参加者 には

トラブルを解 決す る為 の一定以 上のスキ ルが求 め ら

れ るためで ある。 また、将来VPN接 続 を正式 サー

ビ スとして展 開す る場合 、サ ポー トを行 う為には ノ

ウハ ウの共有 と蓄 積が 必 須で あ る思 われ るか らで

あ る。

8月1日 現在 、VPN接 続実 験 に参加 してい る方

は26名 であ り、レポー トも徐 々に集 ま りつつあ る。

提 出 され た レポ ー トは 、Webで 誰で もが 閲覧可能

で あ る[4]。

3ま と め

これ までの予備 実験 やVPN接 続 実験 参加者か ら

の報告 によ り、VPN接 続 に関 して幾つか 注意すべ

き点が 明か にな った 。

1.NATル ー タ との相 性

PPTPは 、トンネ リングを確立す る為に、拡張

GRE(GenericRoutingEncapsUlation)ヘ ッ

ダを用 いて い る。GREは 汎用 的 な トン ネ リ

ングプ ロ トコ ルな ので あ るが 、NAT機 能 を

有効 に したSOHOル ー タの 中に、GREに 対

応していない ものが存 在す る。SOHOル ー タ

のフ ァー ム ウェアの ア ップデ ー トで対応 して

いる場 合 もあ るが 、注意が 必 要で あろ う。

2.VPN接 続 の 同時確 立 に関す る制 限

SOHOル ータを用 いた場合 、ロー カル側の複

数のPCか ら同時 にPPTPに よるVPN接 続

を行 うことはで きない 。これ は、PPTPは エ

ンドポ イン ト間での トンネルが1本 に限定 さ

れ る為 であ る。

3.Autoproxy機 能 と の 相 性

Weリ ブ ラウザ を利用 の際 、プ ロキシ ーサ ーバ

の設 定で よ く用 い られ るのがAutoproxy機

能であ る。これは 、Javascriptで 記 述 され た

Autoproxy用 の フ ァイル をWebブ ラ ウザの

起動時 に読み込 ませ るこ とに よって 、 そのブ

ラウザが 使用す るProxyサ ーバ のホ ス ト名や

ポー ト番 号を 自動 的に最 適 な ものに 設定 す る

とい う機能で ある。

Autoproxyフ ァイルの 記述 には、まずPC自

身のIPア ドレス を調べ 、それ を元 に最 適 な

Proxyサ ーバ を設定す る場 合が 多 いの であ る

が 、VPN接 続 を行 うと、PC自 身のIPア ド

レスをVPN接 続確 立後のrpア ドレスで はな

く、プ ロバ イダのア ドレスを元 に評 価 して し

まうことが 判 った。

この為に 、VPN接 続後 もイン ターネ ットに直

接接続 してい るもの とみ な され 、Proxyサ ー

バ を経 由 したア クセス とな らず、結 果 と して

VPN接 続後は 、明治大 学学外のWebサ ーバ

に接 続で きないとい う現 象が発 生 した 。

以上 のよ うにVPN接 続 を行 う際 にはい くつかの

留 意すべ き点が ある ことが 判 った。

今後 は 、VPNル ー タに対す る負荷 の計 測や 、認

証サ ーバ の安 定性、L2TPの 評価 、セキュ リテ ィ上

の強度 などをさ らに検討 し、学 内ネ ットワー クへの

正式 な接続手段 として利用者 に提 供で きる よ うにす

る予 定であ る。
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