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法律論叢第 88巻第2・3合併号 (2015.12)

[論説]

サイバー犯罪の研究(八)

一一電子的な横領及び類似行為に関する事例検討一一
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法律論議88巻 2・3令併号

1 はじめに

コンピ斗ータシステム(電子言[算機)を崩いた財産権の管理や処理が普及して既

に久しい。とりわけ、電子的な決済の普及が著しい (1)。物的なものと電子的なも

のとを含め、財物や債権等の財産権の管理は、恭本的にコンピュータシステムを用

いて実行されるのがむしろ普通である。

一般に、財産権に対する侵害行為の巾で、物体(財物)(2)である財産権に対する

他人の占有や管理を奪うことを基本的な内容とする犯罪類型に属する行為は、窃盗

罪(刑法 235条)、詐欺罪(同法 246条)を構成することが多く、そのような犯罪

行為は刑法によって規律・処罰され得る (3)。これに対し、自己の占有・管理下に

ある他人の財産権合違法に領得する行為については、刑法上では、横領罪(同法

252条-255条)または背任罪(同法 247条)に該当する o .l-:J， r.については、学説

上も判例上も特に異論はないと考えられる(針。

(1)定子決済一般に関しでは、 MartinPeitz， Joel Waldfogel (eds.)， The Oxford Dictionary 
ofthe Digital Economy， Oxford University Press， 2012， pp. 108-135 、 fí~本恒雄.~

藤雅弘・町村泰貴編「電子商取引法j(勤草書房、 2013)117-154，g [杉浦宣彦]が参考

になる。なお、電チ的な契約に伴う様々な法的問題に関する公的なガイドラインとして

は、経済産量業箱、「電了・商取引及び情報買す取引等に関する然日Ijjがあるc 情報財の恭本概

念については、夏井高人「情報財-it;概念としての;意義」明治大学社会科宇研究所紀要

52巻2号213-241民で述べた。

(2)大塚1'.. i可上和雄・佐藤文哉・古川佑紀編「大コンメンタール刑法(第2版)第 12巻』

(山内ー林書院、 2000)169-189頁、回藤言宗光編 fi.主釈刑法(6)各則 (4)j(有斐閣、 1966)2 

-10頁、山I-1J事r!flJi.去符論[第2版jJ(有斐問、 2010)169-171頁、山田51!之iJflj法符論

(第6版)J (弘文学:、 2012)135、142頁、前田雅英fJflj法各論講義(第5版)J (東点大

学出版会、 2011)224-238頁、藤本英雄「刑法各論有斐閣、 1972)30-31頁などの

(3)窃盗罪、詐欺罪及び電子計算機使用詐欺罪の木質と罪数関係については、夏井布人「サ

イハ f 犯罪の研究(同)一銭子計算機詐欺に関する比較法的検討-J法律論議 86巻 1号

61、109頁、同「サイバー犯罪の研究(七)ーオンライン詐欺に関する事例検討一」同

~.t 87巻 lサ 163、206頁で既に論じた。また、恐喝財と詐欺罪との関係については、同

「サイバー犯罪の研究(ノに)ー違法な定子メールに関する比較法的検討一」同誌86巻6

号181-243ff (特に 224-230買)で既に論じた。

(4)横領罪と背任罪の罪蛍及び相烹関係に関しては、刑法学説土・理論上の議論はあった(j¥

塚仁・ 1日I上和雄・佐藤文哉・古田佑紀編「大コンメンタール刑法(第2版)第 13巻1(青

林書院、 2000)219-239貝、前田雅英編「条解刑法(第 3)仮)~ (弘文堂、 2013)781 

-7911育、前掲「注釈刑法(6)各山 (4)J324-.337 ff、前掲11.11-1厚「刑法各諭[第2版L
305.-310頁、 318-320頁、前掲山田典之「刑法与論(割当6版)J237.-243頁、 253'_'

255 寅、 264-268 員、前掲前川雅英「刑法各論講義(第 5)仮)~ 379-387員、 390-393

頁、 406-411頁、前掲藤本英雄「刑法各論J56-61頁)つしかし、木論文は、この点に
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サイバー犯罪の研究(八) (夏井)

しかし、加害行為の対象となる財産権が純粋な電磁的記録または電子的な状態の

場合、そのような財産権は背俗的な観念や常識的な通念の上では「物体J(5)の範時

に入らないと考えられているため (6)、「占有」ゃ「所持」という概念が成烹せず、

強いて言えば「管理」という概念が成¥rし得るのみである。そのことから、まま解

闘する刑法理論や学説史の研究を主たる目的とするものではないので、深入りすること

をj母ける。

繍領罪と背任罪との関係に関して判示した裁判例としては、「信用組合の支居長等が、

文Jおの預余成績の向上を装うため、勧誘に応じた守11預ゴをすすに対し、疋規の利息、の外に

多額の金員を問己の業務よ保管する組合の金員中から預金謝礼金名下に勝手に支州交付

し、同謝礼全を補填するため、正規に融資を受ける資格のない者に対し、前同様組合の令

員を貸付名下に高利をもって勝手に支山交付したときは、それが自己の計算においてな

されたものである限り、いずれも業務上横領罪を橋成するJとの判附を示し、「被仲人等

の所為が背任罪を構成することあるは格自IJ、横領罪を構成することはあり得ない」との

土台人の i:.張を掛斥した最古裁昭和 33年10月 10日判決・汗IJ集 12巻 14号3246頁があ

る(判例評釈として、佐々木史郎編「判例経済刑法体系第3巻1(l:l本評論ネ|、 2000)73 

-79頁[，[，円光街灯、井 r..if.i台「横領か背任かJジュリスト臨時増干Ijr刑法判例竹選 234--

235頁、井卜祐司「横領と背任のIえ日りについて」企業法研究 11サ221-253買がある。)。

また、県知事の許打jを条件として農地を売渡して代令を受領した者(被告人)が、ほし

いままに該農地につき県知事の許rij前に第三者のために抵当怖を l改定しその笠記を経た

との事業について、傍論巾で「被告人の所論担保権設定行為は背イ干罪を構成するとした

原判決の判断は正当であるJと判ボした最高裁昭和 381('.7月9 決定・刑集 17毛色6号

608頁がある(、I:IJj9lj評釈として、藤木英雄「背任罪における「他人の中務」 売i度予約消

農地の車ム売と背任罪 」日IJ冊ジュリスト 83r刑法判例じ[選E各論(第2版)J124-125 

貞がある。)。

自ii者の事案では財康権である会員を貸付・交付するという処分行為が存校するのに対

し、後者のポj91jでは財産権である不動産(土地)の物的な処分qJ為は存在せず、その交換

価値を減ずる行為(第三者のための抵当権設定行為)がなされたのに過ぎないという事

案よの相違点がある。

(5)民法上の「物Jの概念については、夏井高人「川ー財藤権としての梢物 (2)J法律論叢 87

巻6号 129-172頁で触れたの情報ぞれ肉体に対する侵害行為に対する5日野ーとしての法

的評価については、同「サイバー犯罪の研究(三)一通信傍受に関する比較法的検討一」

同誌 85 巻 6~ナ 363-420 頁で述べた。

(6)地球|ーに![‘起する全ての現象は、物理学|ーでは等しくエネルギーの変動Jといろ物理現象

の一種であるのしかし、一般に、物体と物体でないものとは異なる物侵現象のよろに観

念されている。人聞の認識能力がすべからく非常に優秀な数学者のレベルに透している

わけではないので、やむを得ないことだと考える。それゆえ、法学の領域に属する本論

文においては、そのような車チ力学的なレベルでの認識については一応耕き、通常の法

律家にとって認識・理解することが可能なレベルを前提として、物体という物理現象と

それ以外の物理現象とを分けて』命ずることとする。ただし、近未来において、本来の意

味での量チコンピュータが実現すると、常R哉的なレベルで認"哉・ ~!n解すれば足りる時代

が終わってしまう IIr能性が向いことには留意すべきであろう。
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法律論議88巻2・3令併号

釈論上疑義が生じ得る (7)。また、ある財産権に対する侵害行為が横領罪または背

し刑法 kの財産罪としての法的評価を受けると同時に、 i欣牛‘的に他の法

益侵害も惹起し得るために他の法令に基づく犯罪も同時に成v.し得る場合につい

ては、従来、あまり検討されてこなかったように考えられる。

本論文では、種々あり得る他の保護法益侵害中で、特に業務遂行の安全という法主主

に着目し、業務妨害類型に属する違法行為 (8)について若丁ーの考察を試みる (9)。そ

(7)物体である財j蛍機の管理手段としてコンピュータシステム(震了。計算機)が用いられてい

る場合であっても、管矧対象となる財産権が物休(財物)であって、純粋な電磁的記録ま

たは電了的な状態ではないときは、通d市の椀領罪(甘IJij、252条1項)等の成否が論じら

れることになる。この場合、電餓的記録の不毘作山千l為等は電了ー的なものとなるが、そ

れは手段的なものであるに過ぎず、震予言|待機による管制の対象はあくまでも物体(財

物)である。したがって、電子計}1~機を用いて財物の管理がなされていても、その財物

が物体であり、不法領得の意思をもってその財物の占有(所持)を自らの支配下に置く行

為は、奪取罪である横領罪を構成し得るものではあるけれども、電子計算機使用詐欺罪

(同法246条の 2)を僻成するものではなし、

この点、について判示した裁判例として、最高裁平成21年3月26l:1決定・JlIj集63;{i:;3

号291頁がある。この決定の刈例辞釈として、松川俊哉「他人所有の建物を同人のため

に預かり保管していた者が、全銭的利益を得ょうとして、同建物の篭磁的記録である主主

記記録に不実の祇当権設定仮登記を fしたことにつき、電倣的公11ー証書原本不実記録罪

及び|ロl供用罪とともに、横領罪が成立するとされた事例J法曹時報63務1号253-275
頁、同「時の判例 他人所イ有の建物を同人のために頂かり保管していた者が、 j金銭的不IJ

掃を得ょうとして、同建物の電磁的記録であるそ正日己記録に不実の抵、主権設定(反枝記を了

したことにつき、電磁的公止祉書原本司、実記録罪&ぴ!日l供用罪とともに、横領罪が成立

するとされた事例Jジュリスト 1394号99-100頁、赤tiとうョ:太「新判例解説(第367[口[)
他〆，Pii-有の建物を同人のために預かり保管していた者が、金銭的干IJ誌を得ょうとして、

同建物の電鋭的記録である紙記記録に不実の抵当権設定仮絞記を了したことにつき、電

磁的証書原木不実記録罪及び同供用罪とともに、横領罪が成烹するとされた事例」研修

737号21-30頁があるつ

(8)サイバー犯罪の領域において'成子計算機を用いた各種業務i軍用システムに対する攻撃手

段としてしばしば用いられ、適用法令としても業務妨t;:類担に属する罪(刑法233条、

234条、 234条の 2)を考えることができる DoS攻撃 (DDoS攻撃)に関しては、夏井

市人「サイバー犯罪の研究(ー)J 法律論議 85 巻 1 号 197~232 頁で論じた。また、直

披的には被害者を偽サイトに誘導し，て機術情報を入手することを目的として実行される

ものではあるけれども、そのような行為の実行により同時に業務妨界の結果を石、起し得

ることが多いフイッシング攻撃については、|可「サイバー犯罪の研究(--.)ーフイッシン

グ (Phishing) に閲する比較法的検討-J 同誌 85 巻 4 ・ 5~-179 、 236 買でロ命じた。

(9)客観的にはそのような事実関係が作復する場合で、あっても、現実の刑事訴訟実務におい

ては、碓実に布罪とすることのできる :Ji実(訴因)に絞って公訴の提起が行われるため、

有罪判決の事例は梅めて稀であれしかも、仮にそのような事案の裁判例が存在する場

合であっても、半Ij例集等によって公刊されないことが普通だと忠われる。そのため、過
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して、物体ではない電子的な対象について実行される横領的行為や背任的行為が刑

kではどのように評価されるべきかについて、理論的な検討と裁判事例の検討を

踏まえて論じた hで(10)、他の処罰法令が適用可能な事案類型を示唆し、その場合

の罪数関係について論ずる (11)。

2 電子的な横領と背任

ここでは、自己の管理する電子計算機を用いて積極的に利得を得る利得横領行為

について、理論面での検討を加えた上で、関連する裁判例について考察を行う。

積僚的な利得ではなく、本来なされるべき課金を阻害して課金を免れる行為につ

いては、後述の「電子装置を用いた料金徴収業務の阻害」で検討する。また、積極

的な利得行為や課金を阻害する行為ではなく、損害を発生させる H的による背信的

行為については、後述の

数」で検討する。

2. 1 理論的な検討

目的での背任罪と電子計算機損壊等業務妨害罪の罪

2. 1. 1 電子的なトークンとその侵害行為

古来、通貨ではない様々な物体が経済制値交換のための汎用のシンボル(トーク

ン)として用いられてきた (12)。トークンで交換される経済的価値の中には物品と

去の裁判例を判例データベース等で渉猟するだけの研究手法を保っている場合には、そ

もそも問題の木質的部分に想到することができなし、このことは、ビッグデータによる

解析の場合でも全く同じである。すなわち、ビッグデータによる悩報解析という手法に

は、そのがJ肘に関する本質的な限界が存在する C

(10)従来の学説を踏まえた検討結果としては、内田幸l治「電チマネ}と犯罪Ji去とコンビュー

タ27号83-95頁、同「背任罪と横領罪との関係」早稲田法学会誌 52巻49--65買があ

る。

(11)本論文は、前掲「サイバー犯罪の研究(同)一電子計算機詐欺に関する比較法的検討

103民の「まとめ」において「別稿において私見を明かにしたい」と述べたままこれまで

論説というかたちでは明らかにしてこなかった私見を不すものでもある。

(12) iトークン (token)Jの本来的立味及びl従史上(考古学上)の用例については、佐伯粋

「コンピュータと教育j(岩波新書、 1986)90--92買が参与になる。人類の経済取引活

動の歴史におけるコインの利用に閣しては、 KeithRoberts， The Origins of Business， 
Money， and Markets， Columbia Business School Publishing， 2011， pp. 9-27が参考

になるの

5 
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役務の両方が含まれ得る (13)。現代の社会においては、経済的価値の電子的な交換

のために様々な電子的なトークンが用いられている。そのような電子的なトーク

ンは、電子マネーと呼ばれることもある (14)。

電子的なトークンは、それのみで単独で機能する電磁的記録の形態をとる場合も

あるし、また、単なる鍵としての機能しか有せず、ぞれのみで単独で機能すること

はなく、何らかの認証システムを経て処理過程(プロセス)として電子的なトーク

ンとしての機能を果たす場合もある。

電子的なトークンは、 USBメモリや ICチップのような物現媒体に記録されて存

在していることがあるし、携帯電話やスマートフォン等の小部ーの装置・機器類の内

部にある記憶装置に記録されて存在していることもある (15)。このような場合、当

(13)現代社会においては、ゲームセンター、各種遊技施設、交通機関等で用いられる貨幣類似

の「コイン」もトークンの一種とされ、トークンと呼ばれることがあるの例えば、シド

ニー(オーストラリア)のモノレールを利用するためには、現金で「トークン」というコ

インのようなもの(代用貨幣)を購入しなければならなしh 東京の新宿御苑を利用し散策

するためには、現金でカード類似のトークン(入場糸)を購入しなければならない。この

ようなトークンは、 ICカード等を用いた篭子的処理によって実装されることもある。竜

子的なトークンは、ぞれ自体としては物体ではない。しかし、それらいずれの場合におい

ても、交通機関や施設等の利用料金に相当する税金を支払ったことを証明するための手

段となっているという共通点を有している。また、プログラム言説の恨界では、ソース

コードを構成するための長小単位である記号や符号のことを「トークシ」と行ぶことが

ある。この場合における「トークンjは、「シンボル(象徴・杓:号)Jと全く同義となる。

(14)電了マネーに関する裁判例として、最高裁寸ー成 18年2月14円決定・背Ij集60巻2号165
県ーがある。前掲「サイバー犯罪の研究(凶)ー?なチ計算機詐欺に関する比較法的検副ー」

79 !'iで既に検止lしたのこの決定の判例評釈として、藤)1:敏明「時の判例 窃取したクレ

ジットカードの名義人氏名等を胃用してこれらをクレジットカード決済代行業者の使用

する電子計算機に入力送信して電子マネーの利用権を取得したわ為が電子計算機使用詐

欺罪に当たるとされた事例Jジュリスト 1334号232-234頁、鈴木左よト志「電子計算機

使用詐欺罪(刑法246条のあの成v.要件をめぐって一段間放平成 18年:2月14日決定

(刑集60巻2うす 165頁)は何を判示したのか?J 研修 797~せ 3-20 頁、岡田好史「窃取

したクレジットカードのカード番せなどの情報の入)j.送信により電子マネーを購入し

た行為と高子計算機使用詐欺罪」専修ロージャーナル3巻 107-116頁、井上宏「判例研

究窃取したクレジットカードの情慨をクレジットカード決消代行業手?の使用する露子計

算機に送信して電チマネーを購入した行為が、電千計算機使用詐欺罪に当たるとされた

事例」研修698号 25-38貝、鈴木左斗右.;i電千マネーの取得(電千言|算機使用詐欺)J

別ItIl.ジュリスト 190号阿リ法判例U選立各論(第6版H 116-117買がある。

(15)いわゆる「お財布ケータイ」の類では、スマートフォンの中には鍵となる符号だけが記録

されており、与信残高や預金残高の認証は、電気通信回線を介してJ刻売されているクレ

ジットカード会社や銀行等の金融機関のホストコンピュータ内で処引されることが一般

的である。
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該トークンは、独立した電磁的記録(データまたはファイル)として存在している

ことが比較的多い。そして、このような場合、物体(財物)としての USBメモリ

等について、強盗罪(Jflj法 236条)、恐喝罪(同法 249条)、窃盗罪(同法 235条)、

詐欺罪(周法246条)、横領罪(同法252条)、業務 k横領罪(同法 253条)、逸失

物横領罪(同法 254条)等の財物奪取罪が成立し得ることは当然のことである。

問題は、記憶媒体である記憶装置を内蔵している装置等の占有移転はなく、当該

記憶装置に記録された電機的記録のみが無権限で他所に移転され、または、利用さ

れた場合である。このような場合、記録を保存するためのUSBメモリ等は物体と

して存在しているけれども、その物体としての占有(所持)に対する侵害行為はな

く(16)、その軍般的記録の使用価値または交換価値のみが侵害されることがあり得

ることになる。この後者の場合において、純粋な電磁的記録に対する侵害行為が成

立し得る。そして、当該小型の装置が電子計算機の一種であると認識可能な場合で

あって (17)、かつ、何らかの指令や情報を当該装置に入力しなければ当該装置内の

記憶装置に記録されている電磁的記録の内容を覚知し、その複製を入手できないよ

うにされている場合(暗号化されている場合等を含む。)、その装置に対して「不E

の指令」や「虚偽の情報」を入力し、その装置内に記録されている電磁的記録の内

容を覚知し、その複製を入手する1'1'為は、当該電磁的記録の複製物の入手によって

直ちに何らかの経済的価値を獲得し、「利得」することが可能な態様・機能・性能

を有するものである限り、電子計算機使用詐欺罪(刑法 246条のお)に該当するこ

(16)強いてriえば、当該装置に対する無権限の使用行為は存杭しているとすすい得る。しかし、

当該装置の本来の用法に従った使用ではない場合にはそもそも「使用」と言えるかどう

か疑問がある。また、例えば、通勤電車内でスマートフォンやパッド型PCを使用すると

胤囲にいる他の乗客から阿苅表示内容を覗かれる危険性が極めて向いが、このような場

合、画面表示内容を覗かれる可能性を予測可能なのにそのような状態をつくり出してい

ることになるので、権利者の事実|ニの承諾がある場合に該当すると認、めることができる

のが普通ではないかと考えられる。満員寵半内で携併説話を用い大JT7で通話している場

合も同じで、通話内谷が!剖聞にいる似の乗客の耳に入ることを向然承知|してそのような

通話をしていると認めるべき場合が普通でRあると足、われる。これらの場合においては、

凶l凶j表示内零や通話内存等につき秘l者併が喪失しているということができる n

(17) USBメモリ等の小型l記憶波情ーであっても、その機能や性能の観点からすると、電チ計算

機の 積だと言える場合があるの現代においては、昆虫サイズの自律裂ロボットが目先に実

現しているので、 USBメモリ型の自律型のロボットも実現可能な段階に至っている。自

立引のロボ、、ソトではなくても、非常に小さなサイズの電子装置が現実に無数に製造され

ているのそのような装置の中には篭子計算機の一種と考える以外にないものが多数ある。

7 
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とがあり得ることになる (18)。

ところで、一般に、 USBメモリのような小型の装置は、無線で他の装置からア

クセスするか、または、それを挿入または接続した PCのキーボードを用いて当該

装置を操作するのが普通である。この場合において、特に指令や符号を入力する必

要がなく、通常の電子計算機に接続すれば直ちに、その装置に記録されている電磁

的記録の内容を覚知し、その複製を入手することができる場合(電磁的記録が暗号

化されていない場合等)、電子計算機使用詐欺罪(刑法 246条の 2) の構成要件行

為である「不正な指令」や ih最偽の情報」の入力が全く存在しないので、

機使用詐欺罪の成立はあり得ない。

また、電線的記録の暗号化等がなされている場合を含め、小型!の装置ーから発せ

られる微弱な電磁的放射(エミッション)を外部の電波傍受装置等を用いて探知

し、それによって当該電磁的放射をしている装置や機器類に記録されている電磁的

記録やそこで処理されている電磁的記録の内容を覚知し、その複製を入手する行

為(19)は、いかなる意味においても電子計算機使用詐欺罪を構成しない。この場合

においては、当該小型の装置を電子計算機と認めることのできるとしても、その装

置に対する「不在の指令」または「虚偽の情報」の入力が何ら行われないからであ

る(20)。

このように、微弱な電磁的放射の傍受という手段で電磁的記録の内容を覚知し、

その複製を入手する行為について電子計算機使用詐欺罪が成立しない場合におい

て、他の犯罪が成立し得るかどうかについて検討してみると、強いて言えば、もし

当該電磁的記録が著作権法によって保護される著作物に該当するのであれば、著作

権法違反の罪(無許諾の複製)が成立し得る程度ではないかと思われる (21)。この

(18) USBメモリ等の小型装置について、その性能・機能の百Ijを問わず電子計算機としては…

切認めないという見解に立脚する場合には、そもそも電了計算機使用詐欺罪が成立する

余地が最初から全くないことになる。

(19)このような攻撃は、一般に、「テンペスト攻撃 (transientelectromagnetic pulse 

surveillance technology attackJ Jと日乎ばれている。

(20)この場合、比日食的に言え11、本人は立派な服を着用していると足、っているけれども他人

から見れば素っ探の状態にあるのと同然だと言える。視体を白ら外部に附しているので、

無理に服を脱がせる必要がない、というよりも、何も務用していない。

(21)逆から言えば、保護の必要のあるデータの中に創作性があり著作物と言えるようなオリ

ジナルのデータを:窓凶的に混入しておけば、万がーにもその無許諾複製行為が発生した

場合には、当該オリジナルのデータも一緒に複製されることになるので、その点をとら

8 
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関連で、不正競争防止法違反の罪の成否についても刊言しておくと、 USBメモリ

等の小型の記憶装置内に記録されている電磁的記録の内容が「営業秘密J(不京競

争防止法2条6号)に該当する場合であっても、当該小型の装置から微弱な電磁的

放射(エミッション)が存在している状態を放置しているときは、当該小型の装置

されている電磁的記録の内容である情報について、これが秘密として適

正に保護されているとは認め難い (22)。すなわち、このような場合には、不正競争

防止法違反の罪の成立を認めることができない (23)。

他方、独立して機能する電織的記録としての電子的なトークンではなく、

青ー内には単なる鍵のみが記録として存在しており、その鍵を用い電気通信回線を経

た決済処理ーや認証処想がなされるというプロセス(電子的な処珂過程)によって全

体として経済的価値の交換を実現するための電子的なトークンの機能を果たして

いることもある (24)。このような場合には、独立した電磁的記録としての電子的な

え、トラップ的に著作権法違反の出(被疑事実)により告訴することによって刑事的事後

対応という意味での防御をすることは円l能だとも言い得る。

(22)微弱な'屯磁的政射(エミッション)は、昔通の PCやスマートフォシ等の CPU、ディス

プレイ装置、キーボード、ルー夕、桜続ケーブル符からも放出されることがある。この

ように、電子計算機という投開を構成するほl:f全ての部品や付属投肯等から微弱な電織

的放射(エミッション)があり得る。そして、そのような微弱な育協的放射(エミッショ

シ)を狗って、 ;14該装置に直抜にアクセスすることなく、その外部にある傍受装置を用い

てデータを写し取り、そのデータを奪うことが可能となる。なお、 LTEによる通信が可

能で、かつ、周凶にある通信可能ポートを向動検出してローカルな無線通信抑lを向動構

築してしまうような設定になっている機器狽では、むしろ積械的に電磁的放射(エミッ

ション)を発斗ーさせていると評価することが可能な場合さえあり得る O

(23)テンペスト攻撃や同様の煩型に属する各種攻撃手法が存在:することは周知のとおりであ

るので、そのようなタイプの攻撃にも対応できるような適切なIWf却を尽くしていない場

合、当該情報が秘需として適正に保護されているとは認めることができない《なお、貸

業秘情の保護に関しでは、夏井苅人「サイバー犯界一の研究(五)ーサイハーテロ及びサイ

バ一戦に関する比較法的検討一」法律論叢86巻2・3サ85、134頁でも論じたの

(24)クラウドコンピューテイングまたはf反想コンピューテイングの技術を応用したシステムで

は、基本的に、端末1HIJには単なる鍵に相当する符せや識別符サのみが存在し、経済的なliI1i
偵の交換に該当する寵子的処理は会てクラウドコンピュータ(ホストコンぱュータ)の側

でなされるのが普通でRある。また、通信回線で相烹に抜続された非常に多数のコンピュー

タ装置の協調によって電了的処理が実行されると何らかの経済的な価値の交換に該当す

る電子的処科が実行されたことになるょっなシステムの場合には、そのような処科を実

行するための全体としてのプロセスが君主更であり、個々のデータやファイルのみでは何

らの機能も布しないことがある。そのようなシステム上の仕様が採用・実装されている

場合においては、 1ltl々 の電磁的記録の複製物は、それだけでは何も機能しないので、その

複製行為を実行しでも、それだけではその経済的価値を傘うことができないか、または、

9 
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トークンは存在せず、プロセスが電子的なトークンとして社会的に機能しているの

である (25)。

そして、プロセスが電子的なトークンとしての機能を果している場合には、その

プロセスの処理に必要な鍵として機能する電磁的記録が存在するとしても、その鍵

となる電磁的記録のみでは電子的なトークンとして機能しない (26)。

非常に難しし論。なお、クラウドコンピューティングと関連する法律問題については、岡

村久道編「クラウドコンピューティングの法律1(民挙法研究会、 2012)、Christopher

Millard， Cloud Computing Law， Oxford University Pre自民 2013が参考になる。

(25)仮想通貨の 穏とされる Bitcoinは、分散型・協調型の相互認証システムのような伐術的

仕様を有する経済価値交換システムの一種だとされているが、その技術の詳細について

はいまだに謎の部分が多い。仮想通貨ではなく普通の電チファイルの分散共有の例は、

ファイル共有システム Winnyなどにも見られるものである。そして、電下的なトークン

について、ファイル共有システムと類似するような分散処理機能を有するものを怨、定す

ることは lリ能である。このよっな仕様を有するシステムの場合、電子的なトークンは独

¥Jーした電磁的記録(データまたはファイル)として存存ーしているのではなく、当該システ

ムを構成する複数の電子計算機による分散・協調的な処理料果として仮惣的にその存在

が表現されるだけであるのそして、その実質は、何らかの従子的な処理(プロセス)を

志日未するのみであって、強立した電総的記録を 1台の電T計算機で処理する場合とは基

本的に異なるイJ組みとなっている。なお、 Winnyと関連する刑事裁判事例については、

圏I11寿「情報社会と刑法j(成文堂、 2011)42-61頁、亀井源太郎 iWinny事件最高裁

決定と「中¥r的行為JJ命Jit築研究87君主3号 1-32IT、藤本孝之「ファイル共有ーソフト

の開発提供と著作権侵存界の利助犯の成行 Winny事件」知的財i京法政策学科)f究26巻

167-219買が参考になる。仮想通貨を含め電子的な仮想、財 (virtualgoods)に関して

は、 MattiasBerberich， Virtuelles Eigentum， Mohr Siebeck， 2010が参考になる。

(26)クレジットカードを用いて電了的かっ即時的な決消(与信と半後的な文払処理)がなさ

れる場fT、川該クレジットカードの中に与信残高等のデータが記録されているわけでは

なく、当該クレジットカードは鍵(識~Ij一子)としての機能しか有していない。オンライ

ン処理の場合、クレジットカード発行会社は、クレジットカードによって示される符号

に基づいてクレジットカード契約の利用者であるか否か及びその与情残高を確認し、認

証処理をするが、そのような処理は端末伺I[で実行されるのではなく、電気通信回線を経

由して楼続されているホストコンビュータの側でのみ実行される。また、電子的なプリ

ベイドカードを用いた事前課金認証の場合には、電子的なプリベイドカード情報ぞれ白

体が一定の金領について前払いが完了している事実を証明する機能を有する場合があり

得る。この場合には、紙の令券(パウチャー)と蕊ヨf:的にはf可も変わらないものだと理

解することができる。しかし、篭子的なプリペイドカード情報が単なる鍵としての機能

しか有せず、オンラインで認証・決済処理がなされて初めてその前打，¥，>の中ー突の証明が

実行される場合もある e このような相違が存在することに留;立しなければならない。な

お、クレジットカード、プリペイドカード、デピットカード(キャッシュカード)のよ

うな板状の支払手段の磁気ストライブ部分や ICチップ内に記録され、カード読取装量

によって認証処fl.iJを実行するため電磁的記録については、別途、支払肘カード電磁的記

録に関する罪(刑法 163条の 2-163条の 5)の成否を検討しなければならない。支11、用

10 
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このような場合において、電子的な鍵としての電磁的記録それ自体については、

前述の USBメモリ等の小型の装置内部にある記憶装置に記録された電磁的記録と

同様に考えることができる。しかし、その鍵となっている電磁的記録を用いてなさ

れる電子的なトークンとして機能するための計算処理は、それ自体としては、刑

法上の電磁的記録(刑法 7条の 2) には該当せず、電子計算機による電磁的記録

の「処理」に該当する。電子計算機による計算処理の対象である電磁的記録と電

子計算機による計算処理それ自体とは明確に分けて認識・理解しなければならな

い(27) そして、このような電子計算機を用いた動的な電子的処現それ自体に閃し

ては、刑法に定める電機的記録に関する罪が成立する余地はない (28)。

以上のように、①電子的なトークンが独立した電徴的記録として存在している場

合と②電子的な処理というプロセスとして生じている場合のいずれにおいても、そ

れが経済的価値を交換するための電子的なトークンとして社会的な機能を果たし

ているものであるときは、電子計算機に対する無権限による指令または情報の入力

により当該電子的なトークンを用いた経済的価値の交換処理が実行され(29)、ぞれ

によって直ちに利得が発牛ーする限り、電子計算機使用詐欺罪(刑法246条の 2)が

成すする場合があり得る。

2， 1， 2 財産罪としての基本類型

ある加害行為が外形的に同一であるためにいかなる犯罪類型に属するかを外形

カードTE俄的記録に関する界に関しては、前掲「サイバー犯罪の研究(ニ) 通信傍受に

関する比較法的検討」、夏井口人「支払用カード罪新設のための刑法一部改正とその問題

点」判例タイムズ 1061号59-64頁で述べた。

(27)市度の分散協嗣による並列処理を易機とするグリッドコンピューテイング、データ駆動

fi'1のコンビュータシステム、 '1'.イヰ正月出におけるニューラルネットワークをf莫した人二じ知能

世のアーキテクチャ等では、また日Ijの考慮を裂する。しかし、議論が煩I貨になることを

避けるため、木論文においては、現代の全業活動等において普通に利用されている龍子

計算機の基本的な仕組みを前提として検討・診察を進めることにする。

(28)電子的な処理が無機限で実行された場合、戸町該処理を実行するコンビュータシステムと

の関係で電子計算機使用詐欺罪が成立し得ることは別問題である。これは、真正な電磁

的記録を無権限で使用して財売上の利益を違法に得る場合に該当する。

(29)電子計算機使用詐欺罪の成作に闘しては、|ロl罪の構成長件安素である「木iじな指令」をど

のように解するかによって結ロ命が異なることになる。私見は、「不正な指令」の解釈につ

き、「適正な指令」を無権限で使用する行為(権日良を超過して使用する場合を含む。)を意

味すると解する。このことは「虚偽の情報」でも同じであり、↑青報それ向休が虚偽であ

る場合には犯罪の日的を遣することができない。この点については、更に後述するの

11 
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的行為だけでは識別不可能な場合であっても、社会的・規範的な意味において自己

が管理していない他人の財産権(財物・利益)に対する侵害として認められるべき

ときは、犯罪学トーの行為類型としては盗犯類型の犯罪に属することになる。

この場合において、対象物が物体としての財物であるときは、窃盗罪(刑法 235

条)、詐欺罪(同法246条 1項)等の罪が成立するコこれに刻し、侵害の対象が財

物ではない財産上の利益である場合には、詐欺利得罪(同法 246条 2項)、電子計

算機使用詐欺罪(同法246条の 2)、背任罪(同法247条)等の罪が成立し得る。

また、社会的・規範的な意味において自己が管珂ーする他人の財産権(財物・利

主主)に対する侵害行為として認められるべき場合がある。この場合、犯罪学上の行

為類塑としては洛犯類塑の犯罪に属するが、自己が支配・管廻していない他人の財

産権に対する侵害行為とは態様を異にする。そして、侵害行為の対象が物体として

の財物である場合には、横領罪(同法252条 1項)、業務上横領罪(同法253条)、

遺失物横領罪(同法 254条)が成立する。これに対し、侵害行為の対象が財物で

はない財産 kの利益である場合には、背作罪(同法247条)または電子計算機使用

詐欺罪(同法 246条の 2)が成マーし得る (30)。

ここで、侵害行為の対象が財物である場合には、横領罪(同法252条 1項)と背

任罪(同法247条)との罪数関係が問題となる。また、侵害行為の対象が財物では

ない財産上の利益である場合には、背任罪(同法247条)と電子計算機使用詐欺罪

(同法246条のあとの罪数関係が問題となる。そして、これらの全体としては、横

領罪、背任罪及び電子計算機使用詐欺罪の聞における罪数関係が問題となり得る。

(30)窃淡罪(刑iJ;235条)と電下計算機使用詐欺罪(同法246条の2)との関係について電了

計算機使用詐欺罪が利主主窃浴h為を処罰するという犯罪類型に属することは、既に前掲

「サイバー犯罪の研究(凶)一電子計算機詐欺に関する比較法的検討で詳論したとお

りである。横領罪と電子音!党機使用詐欺との関係についても同じ関係が認められるつすな

わち、犯罪学的にみて横領類型に属する行為として白己の管理する他人の利主主の違法な入

手が実行された場合、現行の横領罪では利益横領が認められていないので背任罪が成立

し得るにとどまるように見えるが、もしそれが'~記子計鋭機による縫子的な処理による場

合には、篭子計算機使用詐欺罪が成17.し得る。その結巣、そのような行為類型に関する

限り、電下計算機使用詐欺罪は、利括償領罪としての本質をも兼ィちすることとなり得る。

電チ計算機を刑いた利益窃盗と利益横領との識~Ij点は、当該電チ計算機の管叫権の態

様のキ11速によるc 、財宝電子計算機の管理械が他人に胤する場合には利者会窃織としての電

了計算機使用詐欺罪が成立するのに対し、~該電子計算機の管理権が自己に属する場合

には利益横領としての電子計算機使用詐欺罪が成立し得ることとなる。この管制権の相

違は、行為者の主観と離れた客観的な評価として認識することが1リー能であるの

12 
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例えば、自己が管理・運用している電子計算機によって処理される他人の財産権

kの利益)に属する電磁的記録について、ある時点以降、不法領得の意思を

もって管理していたという事案(31)を考えてみると、このような事案においては、

不法領得の意思が発牛した時点以降には、背1:1行為、利益横領行為 (32)または電子

のいずれもが成立可能と思われる。

ところが、このような事案では、電子計算機の適法な利用と違法な利用との境界

線を外形的・客観的な事実に直接に求めることはできない。その識別基準は、主観

的な構成要件要素である不法領得の意思の有無によって識別されることになる (33)。

例えば、不法領得の意思が発生する時点よりも前の時点では自己が管珂ーする他人

の霞般的記録について適法な権限に基づき何らかの処環をしていた者が、外形的に

は全く同じ処理を継続しておりながら、不法領得の意思が発生した時点以降につい

ては、無権限で当該処理を実行していたことになる (34)。

(31)この例では、加害者に不法領符の:意思が発生した前後において外形的な物的事実として

は何の変化も作イ十せず、ただ不法領得の:意思の布無のみが異なっている。

(32)財瑳上の利益に刻する横領行為は、現行刑法上では、横領罪(刑法252条 1項)を構成

しない。現行刑法 1-0の横領罪は、財物に対する侵待行為のみを犯罪としてとらえ、財ilt.

J掲の手IJ j\止に対する侵干専行為を~まな1. '0 本論文では、犯罪の煩埠jではなく犯罪学的な彦、

味における行為類型を示すものとして[利益椀領行為」と表現することにする。そのよ

うな意味で、の平lj括償領行為が現行法ヒで犯罪として処罰可能かどうかについては、後に

詳述するとおりである。なお、財時よの利益を現金と交換・換価して、財物としての現

金を取得すれば、その時点で横領罪(同法252条 l項)が成立し得ることは言うまでも

ない。本論え;における主たる検討対象は、財産ヒの和J訴を取得した時点で何らかの犯罪

が成立し得るか否かにある。

(33)この不法領得の意思は、主観的要素なので、その存在の証明に困難を'-1'ずる場合があり

得るつしかし、それは刑事訴訟上の吉正明の難易の問題であって、情成要件該当性充足の

有無ぞれ自体とは関係がないハ実務上では、不法領得の:意思が存干干しなければ成vしな

いような後発的な事実(間接事実)の存在することを客観的な証拠によって証明するこ

とにより、遅くともその時点以前の時点、においては不法領得の豆、思が禿生していたとい

う事実を証則することになるが、これは、あくまでも証明論の問題である。そのような

事実の例としては、例えば、横領した合員合上手にJ封印Eしているというだけでは不法領得

の窓足、に基づいて運撤しているのか、適法な栄務の遂行として運搬しているのかを識別

することが困難な場合がある。しかし、その運搬した金員を競馬場や歓楽街等で私的に

浪費した":jJト実を証明することができる場合には、明らかに、当該金員について不法領得

の意思が存従したという'Ji実を挽認することができる。このように、証明の対象となる

事誕そのものと証明の難易の問魁とは、明確に分けて論じなければならないn

(34) 当該処~!11が不法領得の日的で実行されることを許存するような権限が授 'j されることは

あり得ない。

13 
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この場合において、電子計算機使用詐欺罪(同法246条の 2)の構成要件要素で

ある「不iI‘な指令Jまたは「虚偽の情報Jの入力という に関して、権限の

有無で識別すべきものとする烹場(私見)では、外形的には全く同ーの指令または

情報の入力であっても、不法領得の意思が発4'した後の時点では無権限による入力

となるので、電子計算機使用詐欺罪が成立し得ることとなる (35)。この場合におい

て、電子計算機使用詐欺罪の故意の内容としては、人間に対して実行される犯罪で

はないので、「他人を欺岡すること」を全く含まない。不法領得の意思で利得を実

現する目的でなされる入力行為についての認識・認容があれば、故意の内容を光足

していることになる (36)。

このことは、同様に、背任罪との関係においても言うことができる (:l7)0 

2， 1， 3 横領罪と背任罪

一般に、横領罪と背任罪との聞の罪数関係について、犯罪行為の外形的行為(作

為・不作為)は、それ自体としては同一なので、形式論理のみによるとすれば、観

念的競合の場合に該当すると考えられないわけではない。しかし、通説明判例は、

この場合に関して、横領罪のみが成ガし背任罪は成すーしないものと解している(法

条競合説)(38)。電子計算機使用詐欺罪と背11罪との関係についても、通説・判例

(35) 4~文中の説明においては、理解しやすいように、作為による場合のみを示した。しかし、
瑚論的には不作為による場合があり得る。例えば、本人からの依頼により電磁的記録の移

転・修正・削除等が求められているにも関わらずそれを尖行しないことによって向己の利

犠(利得)を地加させることができ、その反面として本人の経済的利衿が減少するような

場合には、不作為による電子計算機使用詐欺の成立を認め得る Q 換言すると、干IJ爺横領

行為タイプの電子計算機使用詐欺罪では、積極的に新たな指令や情報の入力がなされな

くても、不作為により利益横領行為を実現することのできる場合があり得ることになる。

(36)定子計算機を手段として用いて他人の判断形成に介入し錯誤を生じさせて欺|邑lする場合、

当該電子計箆機をず‘段として用いることの認識・認符に加え、そのようなずf'，):によって

被待者である他人を欺岡することについての認識・認ず予も裂するという点で異なってい

る。このよろな事例としては、被害者である他人を欺|到して詐欺サイトに誘導し、加害

者(または、いわゆる i'交け了ー」のような現金回収の依頼を受けた者)が現金として引き

落としてこれを取得することのできる門時に現金の送金をさせるような事例を考えるこ

とができる。このような被害者である他人を欺岡して実行される行為は、そのための手

段として電了計算機が用いられていても、電了ー計算機使用詐欺罪OfIJ法246条の 2)では

なく普通の詐欺罪(同法246条)を構成する犯罪11'為の 穐である。

(37) 背任罪の lぷ否と関連する裁判 '}i例(こ閣しでは、前掲「判例経済JrlJ ì.六体系者~ 3 {!jj 115-

201寅が参考になる。

(38)前掲「大コンメンタール刑法(第 21仮)第 13巻1219-223真、前掲前ITI雅英編「条解

刑法(第3版).1789-791頁など。

14 



サイバー犯罪の研究(八) (夏井)

は、電子計算機使用詐欺罪のみが成立し背任罪は成立しないものと解している(法

条競合説)(制。

ただし、法条競合にあると解する場合でも、法条競合関係の態様中の特別法・一

般法の関係、補充関係または択一関係のいずれの場合に該当すると解するべきか

については、学説上必ずしも一致しているわけではなく、論者の価値判断によっ

て異なる (40)。この点について、補充関係説では、背任罪は、補充的な犯罪類型で

あり、他の犯罪が成立しない場合に成立し得るという関係にあると考えることに

なる (41)。これは、横領行為や詐欺行為と同様に「他人からの信頼を裏切る背信的

行為」という社会的要素が必ず合まれており、最広義では背任的行為 (breachof 

trust)の範鴫にある犯罪類剖 (42)に属するという考え方を基礎とするものだと推

(39)前掲「大コンメンタール刑法(第 2)仮)第四巻1242頁、前掲前田雅英編「条解刑法(第

3版)1781頁などの

(40)前掲前出雅英側「条解刑法(第3版 187買は、法条競合関係の1[1でも択 関係にある

と月干している。ただし、 111¥-関係jとの概念は、ぞれ自体として実質的な窓口未内容をも

つものではない。実質的には補充関係にあると解するのが長当と思われる。その補充関

係との理解を是とするか否かは、論者の価値判断による。

(41)藤木英雄「経済取引と犯罪ー詐欺、横領、背任を中心として-J(イY斐関、 1965)77頁

(42)一般に、日:i立国の刑法における「背任罪Jは Ibreachof trustJと英語(されることが多い。

しかし、米法における Ibreachoftru白tJの概念は、は4(1司の}fIJi去における背任1J為の概

念よりもかなり広い。例えば、米|吋述邦法律集 18款 1033条 (18U. S. Code 31033)は、

「保険業務に従事し、その者の行為が州|際収ヲ|と閣係する者よって尖行される犯罪またはそ

のような者と関連する犯罪 (Crimesby or affecting person日engagedin the busine自由

。finsurance whose activities affect interstate commerce) Jとの標題の下に、同条(a)

項において、1(1)羽市oeveris engaged in the business ofinsurance whose activities 

affect interstate commerce and knowingly， with the intent to deceive， makes any 
false material statement or report or willfully and materially overvalues any land， 
property or security -(A) in connection with any financial reports or documents 

presented to any insurance regulatory official or agency or an agent or examiner 

appointed by such official or agency to examine the affairs of such person， and 
(B) for the purpose of influencing the actions of such official or agency or such an 

appointed agent or examiner， shall be punished as provided in paragraph (2) (ナト|

際取引と関連する保険業務に従事する者が、故意に、欺1荊的な意図で、点偽の説明薪しく

は文書作成をし、または、意図的かつ実質的に、土地、財産もしくは担保の価値を過大評

価した場合において、 (A)当該の者の資n:を評価するために保険業監賢官庁またそのよう

な官庁が指定する官庁もしくは評価機関に対して提山される資産被告書もしくは資産文

書との閣連で、かっ、 (B)そのような官庁または指定された官庁もしくは評価機関の泊動

に恐影響を及ぼす日的で'長行されたときは、 (2)項の規定に従って処罰される)Jと規定

している。他にも類似の連邦法及び州j去が多数存在するの
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定される (43)。

一般に、取引出動はそれに関与する者相互の儒頼を基礎としていることから、単

なる債務不履行の場合を含め、取引所動と関連する違法行為は基本的に全て背信的

千J為だということができる。日本岡の民事法学では、刑法の背任罪との混同を避け

るため「背信行為」もしくは「背信的行為jまたはこれに類する詩を用いることが

多い (44)。

2. 1. 4 利益横領特為の理解

財産上の利訴を奪う犯罪類型1(利得罪類引の犯罪行為)については、更に別の

角度からの考察を必要とする。すなわち、手IJ拾横領行為は、財物に対する行為で

はなく財産上の利援に対する行為なので、横領罪(刑法 252条 1項)、業務上横領

罪(同法253条)が成立しない。利主主横領行為については、そもそも横領罪(同法

252条 1項)が成立しないので、成立しない犯罪行為については他の犯罪との問で

の罪数関係を問題とすべき余地がない。

ところが、多種多様な利益憤領行為の中では、電子計算機使用詐欺罪の該当性が

肯定されるべき場合があり得る。例えば、適法な業務の遂行として、他人の財産権

を管理するために自己が管理する電子計算機卜‘の処理をわーっている者が、不法領得

(43)ドイツ汗IJij、 (StGB)266条は、背任罪 (Untreue)について規定している。同条 1項は、 iWer

die ihm durch Gesetz， behordlichen Auftrag oder Rechtsgesch品fteinger品umte

Befugni自， uber fremdes Vermogen zu verfugen oder einen anderen zu verpHichten， 
misbraucht oder die ihm kraft Gesetzes， behordlichen Auftrags， Rechtsgeschafts 
oder eines Treueverhaltnisses obliegende PHicht， fremde Vermogensinteressen 
wahrzunehmen， verletzt und dadurch dem， de自由enVermりgensinteressener zu 

betreuen hat， Nachteil zufugt， wird mit Freiheits日trafebis zu funf Jahren oder 

mit Geldstrafe bestraft. Jと規定し、同条2条は i8243 Abs. 2 und die 99 247， 248a 
und 263 Abs. 3 gelten entsprechend.Jと規定している。なお、ドイツ刑法における背

任罪に閉しては、樋口亮介「ドイツ財産犯講義ノート」東京大学法科大学院ローレビュー

8 巻 144~224 TI (特に 205~211 頁)が参」まになる 3 ドイツ法を円本閣の刑法典に紙受

する前後の状況については、内田幸l洛「背任罪の系譜、およびその本質」早稲田法学会誌

52 巻 49~65 員」市稲田法学会誌 51 巻 103-152 貞が参考になる c

(44)経済刑法という観点から背信的行為に対する処罰を考察するものとして、神山敏雄・

斉藤思i台・浅田和茂・松宮孝明「新経済刑法入門1(成文士段、 2008)があるο 組織の内

部者による背信的行為としてのサイバー犯罪に対する技術的対応に閣しては、 Dawn

Cappelli， Andrew Moore， Randall Trzeciak， The CERT Guide to Insider Threats， 
Addison Wesley， 2012が参考になる。
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の意思で、当該電子計算機を用いて利得する行為などがその例だと言える (45)。

そして、利益積領行為が電子計算機使用詐欺罪に該当すると同時に背任罪にも該

当し得るような場合には、機領と背任の場合と同様、罪数関係が問題となる。電子

計算機使用詐欺罪と背任罪との関係については、通説・判例に従い、電子計算機

使用詐欺罪だけが成立し、背任罪が成立しないと解することになろう(法条競合

説)(46)。

以上を前提にして考えてみると、経済的交換価値を有する電子トークンである電

般的記録またはその処現を横領する行為は、他人の財物に対する侵害行為(奪取

罪)ではなく他人の財産的利主主に対する侵害行為(利得罪)に該当するので、①電

子計算機使用詐欺罪に該当し得る場合があること、そして、②電子計算機使用詐欺

罪と背任罪の両者が成立可能であるような事案については、通説・判例に従い、電

子計算機使用詐欺罪(刑法246条の 2)のみが成立し、背任罪(同法 247条)の成

立は否定されること、以上のとおりの擬律となる。

財物に対する奪取罪としての側面だけに着目すると、窃盗罪(刑法 235条)、詐

欺罪(同法 246条)、横領罪(同法252条 1項)及び背任罪(同法 247条)は、相

Eに異なる態様・類型!に属する犯罪行為として分類可能で、ある。しかし、汎用の計

算装置である電子計算機を用いて利得する行為は、現実の行為態様としては全部同

ーの電子計算機を用いた電磁的記録の処理に統合されてしまう。その結果、人間に

対する欺同行為を必須の構成要件要素とする詐欺利得罪を除き、電子計算機に対し

て何らかの入力をすれば実行可能なものである限り、窃fG類型lに属するはずの利主主

窃洛ー行為、横領類型lに属するはずの利主主横領行為及び背任類型lに属するはずの背任

利得行為は、電子計算機使用詐欺罪で対処することが可能となる。換言すると、こ

れらの利得行為は、全て同ーの類型に属するものとして理解することができる。こ

れらの関係をまとめると、図 1のようになる。

(45)この場合の故意については、前述のとおりであるの
(46)前掲丙川典之「刑法各論(第6版)J255頁
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一-- RJ物の傘取 電子的な利得

詐欺類別 刑法 246条1項 刑法 246条2項

窃盗類型 刑法 235条 刑法 246条の 2

横領瀕型 刑法 252条1項、 253条 刑法 246条の 2

背任頬製 なし 刑法 246条の 2

同1 犯罪としての枕置づけ

念のために重ねて述べておくと、背任利得行為は、本来であれば背任罪(/司法

247条)として処罰ロj能な行為であるはず、であるが、電了角計算機による処理によっ

て利得する行為に関する限り、外形的行為及び故立の内容としては電 f計算機使用

詐欺罪(/司法246条の 2)とー放する。そして、罪数論上、電 f計算機詐欺罪と背

イ壬罪。とが成立する場合には法条競合の関係にたち、電 f-aH空機使用詐欺罪のみが成

立するのその結果として、電 HI"算機を用いた利得に該当する部分は、背任罪の行

為態様中から控除されてしまうことになる。

結局、手!J得罪として背任罪が成立し得るのは、電子計算機使用詐欺罪が成立しな

い場合にl浪定されることとなる。逆に、電子計算機使用詐欺罪が成立せず背任罪の

みが成立するような事案を与えることは難しい。非常に特殊で例外的な事案を除き、

原則として、背任罪の成否を論ずべき余地はないという結論になるであろう (47)。

以上の検討結果から理解できるとおり、電子計算機使用詐欺罪(刑法246条の

2) は、経済的価値と交換する目的で利用される電子的なトークンの処理の場合を

含め、不法領得の志;思に恭づき「不正な折令」または

に入)Jし、それによって当該電 f計算機内に長実の事実関係を正確に反映しない内

(47)最高裁昭和 24年6月298判決別集 3{き7サ1135買は、第二三者のために領得する場合

も横領罪における不法領得の意思に含まれると判示している。背任罪(刑法247条)は

「白己若しくは第二者の利絡を同り」と規定していることと形式的に対比すると第三者の

ために領得する場合には横領罪が成立しないかのようにも考えられ得るが、この最高裁

判決の判断により、そのような形式的な識別はしないといろことで刈例理論カ汗伊定して

いるということができる。従って、現実には、経消的交換何偵をイちする篭磁的記録等に

ついての利袷横領タイフ.の違法行為について、背任罪だけが成立し電了ー計算機使用詐欺

罪が成立しない事例を想定するととが圏難である。もっとも、私見とは異なるが、作為

により不正の指令または点偽の情報を入力した場合のみ電了計算機使用詐欺罪が成立し

不作為の場合を含まないと解する立場をとると、不作為:J;:犯の中に背任罪のみが成立し

電千計算機使用詐欺罪は成立しないといった事例を机上の想定としては考えられないわ

けではない。
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容の電磁的記録を作出することによって実行される行為である限り、犯罪学上の犯

とは無関係に、 し 上の利益合得

る行為一般に適用可能なものである。

そのような観点からすると、この犯罪を詐欺罪の一種として規定する現れ刑法の

考え方は、基本的なところで再検討を要するということもできる。立法当時には電

子計算機による処理が一般国民にそれほど普及しておらず、立法担当者が考察を深

めるための前提事実の認識や予測に不十分なものがあったとしてもやむを得ない

面がある O しかしながら、現時点においては、刑法玉県論(学説)や刑事裁判実務に

おいて、社会における経済取引の実態に民Ijした想論構成や事実認定がなされるべき

ことは無論のこと、立法者においても刑法典の根本的な見声しを検討すべきである

ということができる。

2， 2 裁判例

2. 2. 1 電子計算機使用詐欺罪における「虚偽の情報」の意義

電子計算機使用詐欺罪と背任罪との理論的な関係が争点となり、第 1審(東京地

裁平成4年 10月30日判決・判例時報 1440号158頁(48))の判断と控訴審(東京

高裁平成 5年 6月29日判決・高等裁判所刑事判例集 46巻 2号 189頁(49))の判

断との聞で相違が生じた刑事裁判事例がある (50)。

(48)判例評釈として、山中敬一「信用金庫支町長の指示によるオンラインシステム利用振込

入金と電T計算機使用詐欺罪に成否」法学セミナー 463;48頁、波百15惇 iIflJ ポ判例研究

(252)電子計算機使用詐欺罪の成立が否定され、特別背任罪の)，j(;立が内定された事例」

警察学論集 46巻2号 151-160頁、岩橋義明 i13用金庫!支居長によるオンラインシステ

ムを利用した入金処理と J説子計算機使用詐欺罪の成否」研修534号23-30頁がある。

(49)判例評釈として、 lffilJl典之「箆子計算機使用詐欺罪の成六が認められた事例」判例評論

433せ252-255買、 1-.県;ー肖「電子計算機使用詐欺罪の成否一信用金庫支山長のオンラ

インシステム利用事件第一干罪判決」ジュリスト 1036~ナ 105-107 頁、林陽一「オンライ

ン端末機操作による架空振込と道子計算機使用詐欺罪の成吹」旬刊金融法務事情 1428号

76 IT、荒川雅行「コンビュータ詐欺J~U 附ジ、ユリスト 167 号「刑法判例百選E 各論(第

5)仮)j106-107頁、凶田芳ー「コンビュータ詐欺(1)J~Ij冊ジュリスト 190 サ「刑法判例

百選E各論(第 6)仮)j112-113頁、神例康博「コンビュータ詐欺(1)J別冊ジュリスト

221号「刑法判例凶選E各論(第7版).1116--117買、斉藤彰了「神田借金:jJ:f'[:J別/111-

NBL 78 Tサイバ一法制j例解説 148-149買がある。

(50)銀行の従業員による電子計算機を用いた利得犯罪は、サイバー犯罪の中でも最も古典的

な部j:買に属する。この点については、 ドン・ B.パーカー Uj;j川二郎訳)rコンピュータ

犯罪1(秀潤社、 1977)90-99貞、 213-221頁が参考になるc
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この事件の事案の概要は、神田信用金庫関町支庖の支庖長(被告人)が、勤務先

の神田信用金庫とは関係がない副業等により負った個人的な債務の処理のため (51)、

情を知らない部下職員を使用して自己名義の口座等に実体のない振込記録の入力

をさせ、これによって、同信用金庫のオンラインシステムの記憶装置にその旨の入

金があったことを示す不実の内容の電磁的記録を作出し、その記憶装置に記録され

た金額に相当する額の財産上の利益を得たというものである (52)。

第 1審では、電子計算機使用詐欺罪(刑法246条の 2)の訴因のみで公訴事実が

構成されており、同罪のみの起訴となってきた。ところが、第 1審裁判所から検察

官に対する命令により、同法 253条の業務上横領罪(第 1次的予備的訴因)及び第

1審公判当時の商法486条 1項所定の特別背任罪(第 2次的予備的訴因)の予備的

訴因追加がなされた。そして、第 l審裁判所は、この事件について、被告人を特別

背任罪に該当するものとして事実認定し、懲役3年に処する旨の判j夫をした(第 1

審判決)。

この第 1審判決に対して、控訴があった。

控訴審・東京高裁は、電子計算機使用詐欺罪の成烹要件の解釈について詳細に判

示した hで、原判決を破段し、被告人の1:/為について、起訴当初の訴肉である電子

計算機使用詐欺罪が成立すると認定し、改めて懲役3年の川とする旨を宣告した

(控訴審判決)。

論点は多岐に及ぶけれども、その中で電子計算機使用詐欺罪における「虚偽の情

報」の意義について、控訴審判決は、次のように判示している(当事者名等は一部

仮名)。

しかしながら、刑法246条の 2の「虚偽ノ情報」とは、電子計算機を使用す

(51)控訴審判決は、「被告人は、昭和 32年3月神田信用合j単に入り、平成2年5月同合j卓関町

文!市長に就任した手?であるが、昭和61年ころから生活が苦しれ始め、本来の職務の傍ら、

スナックの経常資金を知人に融通したり、知人と:Jl:Iu'Jして株式投資や峡凶製作等に手を

け"し次々と失敗したりして、何人的な負債が雪だるま式に増加し、平成2午末ころには

それが保証債務を含めがj30億円にも達し、連打数千万円の返済資金を必要とするほどの

窮状に陥り、やり繰りを続けていたが、ついにわき詰まってJ本件各犯れに及んだとポ実

認定している。

(52)電子計算機使用詐欺罪の既遂時期については、前掲「サイバー犯罪の研究(七)ーオンラ

イン計欺に関する事例検J~一」で述べたの
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る当該事務処理システムにおいて予定されている事務処理の目的に照らし、そ

の内容が真実に反する情報をいうものであり、本件のような金融実務における

入金、振込入金(送金)に即していえば、入金等に関する「虚偽ノ情報」と

は、入金等の入力処理の原肉となる経済的・資金的尖体を伴わないか、あるい

はそれに符合しない情報をいうものと解するのが相当で、ある。右の不良貸付

の事例の場合においては、電子計算機に入力された入金情報は、民事法上有効

な貸付という経済的・資金的実体を伴い、これに符合しているので、虚偽の情

報とはいえず、電子計算機使用詐欺罪は成立しないが(右のような実体を作出

した行為につき背任罪の成否が問題になる。)、本件においては、前記2のとお

り、被告人は自己の個人的債務の支払に窮し、その支払のため、勝手に、支屑

備付けの電信振込依頼書用紙等に受取人、金額等所要事項を記載しあるいは部

下に命じて記載させ、支居係員をして振込入金等の電子計算機処理をさせたも

のであって、被告人が係員に指示して電子計算機に入力させた振込入金等に関

する情報は、いずれも現実にこれに見合う現金の受入れ等がなく、全く経済

的・資金的実体を伴わないものであることが明らかであるから、「虚偽ノ情報」

に当たり電子計算機使用詐欺罪が成マーする。

!京判決は、①本件の入金等は、神田信用金庫の関町支唐長である被告人が、

同支屈の業務として、部下職員に命じてなしたものであること、②支居長には

入金、送金をしたり、自らのために資金手当を講ずる包括的な権限があるこ

と、③本件の各入金等は、文府長である被告人が業務として部下職員らに指示

してなしたもので、神田信用金庫はその結果について民事上責任を負わざるを

えないことなどを環同に、本件において被告人が入力させた入金等に関する情

報は、虚偽、架空ではなく、経済的・資金的実体を伴うものであるとみるのが

相当である(そのような経済的・資金的実体を作り山した点が背任罪を構成す

る。)、と解しているようにも見受けられるの

しかし、①については、被告人の本件各行為は、被告人が勤務先の神出信用

金庫とは関係がない副業等により負った個人的な債務の処理のために勝手に

部下職員を使用してなした不正行為であって、同金庫関町支出長としての業務

上の行為というよりは、個人すなわち同金庫の一般顧客と同等の立場における

行為に、自己の支居長としての地位を悪用したものとみるのが相当と思われ
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る。②については、支庖長はその支庖の保有する資金の管理者であり、また、

オンラインシステムの端末機やこれを操作する職員を管理・監督する者では

あっても、無制限な入金等の権限を有するわけではなく、現金等の受入れの事

実がないのに、特定の口座に入金したり、振込入金したりする権限が全くない

ことは明らかである(右のような行為をする権限は、同金庫内の何人にも存し

ない。)。また、被告人の本件各行為は、実質的には同信用金庫の被告人等に対

する合計7，400万円相当の信用供与ともみられるが、そのような手続は全く

とられていないし、文府長に対する信用供与についていえば、そのような信用

供与はその支屑限りではなしえないものである。③については、本件各入金等

につき、神田信用金庫が事後的に、 F銀行築地支屑に対して本件振込入金の無

効を主張してその清算を求めたり(公訴事実第 1の関係)、小切手の決済の無

効を主張したりする(同第2の関係)ことができないのは、そのとおりである

が、それは、入金等が支)苫長により業務としてなされたためではなく、電子計

算機のオンラインシステムによる為替取引等には多数の金融機関が関係し、多

くの取引が相互に関連しつつ累積的になされるので、入力情報の事後的な無効

処理を認めることは、取引の安全と迅速を損うことが甚だしく、その入力の

取扱い金融機関の責めに帰すべき事由による事故はその金融機関の責任とし

無効処理等は認められないように取り決められている結果にすぎないのであ

る(当審証人Aの供述、信用金庫内国為替取扱規則第 1編第2章 13i責任の

範囲」等参照)。したがって、結果として金融機関がその無効を主張すること

ができないことになるからといって、本件のような不正の入金等に関する入力

情報が市ー偽ではないことになるわけではない。①ないし③の点はいす、れも失

当であり、その他原判決の説示や答弁にかんがみ検討しても、本件において被

告人が電子計算機に入力した入金等に関する情報に経済的・資金的実体が伴っ

ていると解すべき理由は見当たらないの

この控訴審判決に示された「虚偽の情報」に関する解釈論について、刑法学説

上、特に異論はないように思われる。

私見によれば、第 1審判決が述べているように、内容が虚偽の情報を入力しでも

電子計算機使用詐欺罪を遂行することができず、同罪を遂行するためには適正な内
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容の情報を入力しなければならないことは当然のことであるが(53)、電子計算機使

「虚偽の情報J合入力する行為とは、当該電子計算機によって処理

可能な適置な内容の情報を権限なく入力することを示す趣旨の規定だと解すべきな

ので、結論において、私見は、控訴審判決の判断と同じになる。そして、この事案

については、私見によっても ると解する。

なお、権限に基づいて適法に「虚偽の情報」を入力する場合の実例としては、電

子計算機システムの安全性を評価したり、当該電子計算機の処理性能を評価したり

する目的、その他広い意味での情報セキュリティ等の目的で、

開・運用にかかる適法な業務遂行の一部として、:意凶的にダミーデータを入力・記

録して当該電子計算機に処I早させるような例をあげることができる。このような

ダミーデータの入力について、事業所の従業員にダミーデータの入力・処理に関す

る情報が提供され周知されていることもあるが、あえてその情報を秘匿し、情を知

(53)前掲最同波平成 18年2月14日決'定は、「被告千人は、本件クレジ y トカードの名義人によ

る逗jこマネ←の購入の申込みがないにもかかわらず、ヱド{牛言託子百|鋭機にl可カ←ト、に係る

番主主等を入力送信して名義人4:人が電了ーマネーの購入を申し込んだとする成偽の情報を

与え、名義人本人がこれを購入したとする財産権の得喪に係る不実の電鋭的記録を作り、

従子マネーの利用燃を取得して財産上不法の利益を得たものというべきであるから、被

告人につき、電下計算機使用詐欺罪の成立を認めた原判断は正当であるjと判示してい

るけれども、ここで「虚偽のA情報を与え、名義人本人がこれを購入したとする財産権の得

喪に係る不実の電倣的記録を作り」との部分は、当該情報の物的属性に関する平年観的評

伺を示すものではなく、二4該情報を使用する行為に対する社会的評価としての「真実と

は異なる」との:意味に解するしかなく、ぞれは、!日主情報の入力を代行すること等の権限

を本人から適法に授'jされていない場合(無権限代行の場合)に該当すると解すべきな

ので、結局、電了ー計算機使用詐欺罪における ir最偽の情報」とは、無権限で「適正な情

報」を入力するわ為を意味すると解するほかはない(権隈を超過して使用する場合を含

む。)。すなわち、これら「不IEな指令Jや「成偽の情報Jiこ関して従来の裁判例にみられ

る解釈は、当該情報や符号の有する物理的属性に対する客観的な評価を示しているので

はなく、当該情報や符沙を使用する者の権限の有無に関する規範的・村会的な評価結果

を窓味していると理解するのが妥当である c

指令や情報l止、ぞれ自体としては、???に述LlEに処理することがIIJ能なものなければな

らないのそうでなければ、当該篭子計算機上において当該指令や情報を正常に処理させ

て犯罪行為を遂行することができない。このことについては、前掲「サイバー犯罪の研

究(四)ー電子計算機詐欺に閲する比較法的検副-J104頁の注7でも指摘したとおり

である。'fl、見のような機限の布無を判断恭準とする解釈論を実際に応用する1JUは、前掲

「サイバー犯罪の研究(七)ーオンライン詐欺に閣するポ例検討ー」の中で示した。なお、

関連する論説として、橋爪降「電子計算機使用詐欺罪における「虚偽」性の判断につい

て」研修786号3-16頁があるの
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らない従業員(部下)にダミーデータ(虚偽内容の情報)を入力させ、処理させ

ることもある (54)。とりわけ、危機管理及びその擬似的対応を日的とする訓練や評

価、システム監査等の場合には、このようなダミーデータ(虚偽内容の情報)の入

力という手法が用いられることがある (55)。このような評価や監査に際しては、模

擬攻撃 (attacktest)や負荷試験(前向島田 test) と呼ばれるような操作が実行され

る場合もあるが、これらは、いずれも試験の対象となっているシステムの保有者・

運用者から依頼を受けて実施されるもの、システムの保有者・運用者の承諾を受け

て実施されるもの、または、法令に基づいて実施されるものであり、違法性阻却事

由が存在するので適法行為となる (56)。

(54)このよろな波法行為としてダミーデータ(虚偽内平干の情報)の入力がなされるような事

例においては、構成要件該当性のレベルで「不法領得の意思」が存夜しないとの理由で犯

罪不成v.となると考えることもできるし、また、違法性のレベルで、正当業務行為に該当

し違法性阻却となるとの理由で犯罪不成立となると考えることもできるが、いずれの論

拠によるとしても、省了計算機使用詐欺罪は不成立(無罪)となる。そのいずれの論拠

によるべきかについて、その論理的な先後関係または俊劣関係を決定1，Jけることのでき

る確定的な(法解釈学上または法背学上の)判断基準は存化しない。

(55)日木国の「情報セキュリティ管理基準」は、 JISX 5080 (ISO/IEC 17799)に基づいて

策定されている。その実施の細目を定める「実施基準ガイドライン」では、「監査手続の

実施(滋査部;拠の入手と詳ffrffi)J として、 l 'lïi査官iH処は、関連書類の閲覧及び査問、拘~者

へのヒアリング、現場への往査及び悦察、システムテストへの立会、テストデータによる

検制:及び跡付け、脆弱性スキャン、システム侵入テストなどの方法を通じて入手される。

しかし、情報セキュリティ監杏人が入子した資料等がそのまま監杏証拠となるわけでは

ない。情報セキュリテイ肢恋人は、当該資料等の入手源泉及び入手時の状況等を勘案し

て、単主査青止拠として採用寸るか行か、ぞれが有する信j甘件及び証明カの程度を慣震に判

断し、その精果等を明らかにしなければならない」と定めているのなお、この関連では、

経済産業省「事業継統計画策定ガイドラインJ(2005年8月)も参考になる。

(56)システムの保有者・運用者からポー前の承諾を得ておらず、かつ、法令に基づくものでも

ないのに模概データ等を送イ脅して脆弱1主要素を探索する行為については、とかく議論が

ある。このような脆弱性要素探紫行為がインターネット全体の安全性を向上するために

資するところが多いことは言うまでもない。しかし、当事者だけが知っており合理的な

期間内に補修すれば足りる脆弱性要素を公表することに起肉してサイバー犯罪実行の危

険を増大させているとの批、問もあり、とりわけ、脆弱性要素の存校が知られているけれ

どもその脆弱性要素を解消するための適切な手段が講じられていない状態にある「ゼロ

デイ斑弱性 (zero-dayvulnerability) Jまたは「ゼロデイパグ (zero-daybug) Jについ

ては、そのような批判がなされるごとがある。近時、米国連邦議会においては、ゼロデ

イ脆弱性に関する情報を公表することが国防上の観点からすると危険を折くことになる

との懸念から、脆弱性情械の白出な流通を袋止しようとする動さがある。なお、「脆弱性

(vulnerability) Jの窓義について、情報セキュリティ企業 Symantecは、同社の Webサ

イト上において、 IH危弱性とは、コンピュータまたはネットワーク全体のセキュリティに
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なお、控訴審判決は、第 1審が認定した特別背任罪と電子計算機使用詐欺罪との

関係については、特に判示することなく、「以トによると、本件各公訴事実につい

ては、いずれも下jすー的訴肉である電子計算機使用詐欺罪の成すーを認めるのがTF.当で

あるから、原判決はこれを認めなかった点において、法令の解釈・適用を誤ったも

のというべきであり、右誤りが判決に影響を及ぼすことは明らかであるjとしてい

るのみである。

これは、「電子計算機使用詐欺罪が成立する場合には背任罪及び特別背任罪が成

立する余地はない」との解釈を当然の前提とするものであり、この点に関する前述

の通説・判例の見解を踏まえたものであると珂解することができる。

2， 2， 2 電子計算機使用詐欺罪と背任罪との関係

電子計算機使用詐欺罪が成立する場合には背任罪が成立しないとの点について

判示した裁判例としては、東京地裁八王子支部平成2年 4月23日判決・判例時報

1351号 158頁がある (57)。

2， 2， 3 電子計算機使用詐欺罪と背任罪か混在する事例

電子計算機を用いた犯罪が継続して多数回にわたる場合、個々の行為について

は電子計算機使用詐欺罪に該当するものもあれば背任罪に該当するものもあると

いった状況が発生することがあり得る。犯罪が発覚するまでの年月が長ければ長

いほどその傾向が強い。このような事例に属する事案の裁判例として、東京地裁平

成 17年9月 13日判決(公式判例集等未登載・東京地裁平成 17年(刑わ)第 1334

号電子計算機使用詐欺、背任被告事件)がある。

この事件の概要は、スポーツクラブの運常等をしている勤務先会社の経県課職員

をしていた被告人が、約 1年2か月間に、多数回にわたって、銀行とオンラインで

結ばれたファームバンキングシステムを悪用し、勤務先会社に設置されている同シ

ステムの端末装置を不正操作し、合計2億 7000万円を超える巨額を被告人が開設

した銀行預金U座に振込送金させたほか、被害会社の預金通帳、社判、代表者印を

弱点を作り Hiすコンピュータソフトウェアの欠陥や仕様上の問題点です。また、脆弱性

は不適切なコンビュータやセキュリティの設定によって作られる可能性があります。脅

威は脆弱性の弱点を利用して、コンピュータや個人データに瀞在的な損害を与えますJ
と定義している (2015年9月23日確認)。

(57)前掲「サイバー犯罪の研究(四)ー電子言|算機詐欺に関する比較法的検口、jーJ72貞で既

に検討した。
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悪用し、不正に作出した預金払戻請求書や振込送金依頼書類を銀行の窓口係員に

提出するなどして、 3700万円余りを被告人が開設した銀行預金口座に振込送

金させたというものである (58)。裁判所カf認定した犯罪事実は、次のとおりである

(当事者名等は一部仮名)。

被告人は、スポーツクラブの運営等を目的とする株式会社B経理財務本部

経理課に勤務していたものであるが、

第 1 同経現課に設置されたオンラインバンキングシステムの端末機を操作し

て同社が株式会社C銀行甲支屑に闘設した株式会社B名義の普通預金口座ーか

ら自己が開設した銀行預金日照に点偽の振込送金をして財産上不法の利援を

得ょうと企て、別紙 1犯罪事実一覧表(1)記載のとおり、平成 12年3月 23円

(58)この判決は、被fif人の犯行の動機等について「被行人は、風俗居(いわゆるソープラン

ド)で遊興した際、按客に当たった久性従業員(いわゆるソープ様)を気に入ってしま

い、以後、|ロJkの求めに応じ多額の料金を風俗屈に文払ってl可kを指名し応外デートを

するようになり、被山人自身のそれまで蓄えが底を突くと、消費者金融から借入れをし

て風俗府への支払料金を調達していたが、それも借入限度傾に達してしまい、4:件各犯

行により資金調達をするようになり、 1U 48万円もの多績の料金をほぼ述Ur.記風俗庖

に支払って、同女を指1，してデートを意ねたほか、同女の要求により高級ブランド~，"i: 
nい与えたり、同女とホストクラブにuくなどしていたものである。そして、被告人は、

結局のところ、ホストクラブにおける遊興に耽っていた|ロi女にだまされて会全!のお金を

10J女に貢がされたものと，官、われ、その窓口未で哀れきを感じないわけではないが、|ロj女の

うそは通常の内意力をもってすれば谷易に見抜けるものと考えられ、被告人の思慮不足

は甚だしく、また、被告人は、犯れによって取得したお金は同女を救うためだけに使用

し、同分のためには使用していない旨を供述するが、被骨人は、裂するに、向分が好きに

なった女性のために会社の金を不正取得したものであって、本1'1は身勝手で平IJ欲的な犯

1iであると評価せざるを得なし、。それから、その犯11態様は、経理課職員としての知識

を悪用し、被安会社の会計散布体市11の廿ざを巧みにつき、振込先μ殴として.if*足の取引

先と紛らわしい名称の円座を開設して行われ、犯行後は、提出すべき書類を隠匿したり、

架空の会計処理をして経覚を|坊ぐなどしており、極めて巧妙な計画的犯行である h、1年

2か月もの期間内に多数回にわたって繰り返された常習的な犯行であるc それに、本件被

害額は、合計3億 1338万7070門もの日額にjまするところ、そのほとんとはよ記l則谷町

への文払に費消したほか、同居従業員女性と行ったホストクラフーで費消し、また、同女が

被告人から受けた利訴は、ホストクラブでの遊興によりほぼ使い呆たされ、被告人から

買いりーえられた高級ブランド品も換価によってほとんど現存しない状況にあり、現実的

な被害弁償は極めて|斜線であって、本1'1ーによって被害会社の受けた経消的損害は英大で

ある土、経理謀職員である被告人が本件のような犯行を行ったことにより、被害会社の

信用も傷付けられたものと考えられ、被害感情も当然厳しいものがあり、本件被害は重

大であるというほかない」と判示している。
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ころから平成 13年5月28日ころまでの問、前後47回にわたり、東京都墨田

沢所在の株式会社B経理財務本部経理課において、同課に設置されたオンラ

インバンキングシステムの端末機を操作して、束京都多摩市内に設置された

株式会社C銀れの預金残高管理・受入れ・払戻し等の事務処理に使用される

し、上記株式会社B名義の普通預金口底から被告人が開設し

た株式会社D銀行乙支屈のE代表A名義の普通預金口座ほか3口座に振込が

あったとする虚偽の情報を与え、東京都千代田区所在のFに設置されている

を介して、東京都多摩市内ほか3か所に設置された株式会社D

銀行ほか3行の電子計算機に接続されている俄気ディスクに記録された前記

E代表A名義の普通頒金口座.ほか3口座.の預金残額を合計2億 7635万9930

円増加させて財産権の得喪、変更に係る不実の電磁的記録を作り、よって、合

計2億 7635万9930円相当の財産上不法の利益を得た。

第匁 前記株式会社B名義の普通預金口座の預金を同社の正当な債務の支払

に充てるための事務処理を行うなどの業務に従事していたところ、同社の従業

員としては同社のため誠実にその職務を遂行すべき任務を有していたのに、自

己の利誌を阿る目的で、そのfl務に背き、別紙2犯罪事実一覧表(2)記載のと

おり、平成 13年3月30日ころから同年5月25日ころまでの問、前後6回に

わたり、東京都中央区株式会社C銀行甲支庖ほか1か所において、情を知ら

ない各支居窓口係員に、同口座から株式会社D銀行乙支屈に開設した被告人

管珂に係る E代表A名義の普通預金口siZほか2口陪に預金合計3702万7140

円を振込入金させ、もって株式会社Bに同額の財産上の損害を与えた。

同裁判所は、以上のとおりの犯罪事実を認定した上で、①犯罪事実 1については

多数の犯罪行為中の一部について包括ー罪とした上で電子計算機使用詐欺罪(刑法

246条のお)の成立を認め、また、②犯罪事実忽については多数の犯罪事実巾の一

部について包括ー罪とした上で背任罪(同法247条)の成立を認め、被告人を懲役

5年の刑とする肯を宣告した。

一般に、電子計算機使用詐欺罪が成立する場合には背任罪が成立しないことは既

述のとおりであるが、この事案では多数凶に及ぶ犯罪行為があり、それらの中で電

子計算機使用詐欺罪に該当するものはそのように事実認定し、その残余を背任罪と
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して扱ったものと考えられるから (59)、理論的には、通説・判例に基づくものだと

評価することができる。

なお、判決に至るまでの聞に多数の訴閃について追起訴があったようであり、そ

の聞に、個々の訴肉相互間において罪数論トの問題が止l二:じたようであるが、この点

について、同判決は、「平成 17年5月19日

(59)民法 kの不当利得についても同様の考え方があり、また、同権についても11政権に関する

控除説がある。すなわち、民事|‘の木当利得の法的性質に関しでは、諸説あるけれども、

他の請求権が成なしない場合に成なする補充的な請求権だとの見解があるc このような

考え方は、要行中[実論的には必ずしも正しくない。平1)1与が正当な法的恨拠を有するとい

うことを基礎づける事尖に関しては彼骨が主張・立証すべきであるという見解に立脚す

ると、被告が請求の説、訟をする場合だけではなく、請求原凶事実の全てについて問自を

したよで何らの抗弁も徒山しないような場介には、いかなる:ド案についても不:!.j利得返

還請求が認容されるはずだからである。実体法 hの論理関係だけではなく訴訟における

動的な攻撃防御万法という観点から民法の条文を考察すると、このことはむしろ当然の

ことのように思われるつすると、不当利得返還請求権は、イ也の請求惟との関係において

補充的なもので、はなく、民事訴訟を利!解するよでの最も恭本的なものであるとの認識に

主ることができるであろう。なお、知的財産1去の領域における.J'll吾論については、金子

敏哉「特~!I 権侵包による損古ーの 2 つの主な捉え方 完 h減少による逸失利主主と実施料相

当額の関係J. r中山僧弘先'i古稀記念論文集 はばたき 21[1J:紀の知的財産法1(弘文

さま、 2015)440~455 頁所以が参考になる。

他方、問権についての控除誌では、わ政権は、問権の作用巾から司法権及び立法権を

摂除した残余が全て行政権であることになる。このような考え方は、モンテスキューの

時代に遡ることができる。すなわち、国権の作用を立法権と執行権の2種に分けたとで、

執行機の中でも司法械を特殊なものとして控除し、その残余をもって行政機とする考え

方である。そして、この控除説は、周権の作用をその機能に着目して分類し理解すると

いう観点に限定すれば、現在でも完全に妥当する考えんだと言えるだろう。問題は、持

除した残余であるはず、の行政権が国権の大部分を占めているということに尽きる。立υ、
権や司法権が発動される場面は、問権の作用の中でも極めてs.ft定されたものであり、同

の常務に属するものとは言い難い。現実には、問機の作用巾の圧倒的な大部分が行政権

に属していると胃わざるを得ない。そのことをどのように考えるべきかについては、基

本的には法解釈論ではなく政治学:の領域に属することかもしれない。

しかし、単に既存の思考方法で説明することができるからそれで足りるとすることだ

けでは、サイバー空間に新たに生起する様今な課題についてどのような昔話勢または視点

をもつべきかという観点からは、いささか心もとないと言わざるを得なし、。本論文を含

め、これまで「サイバー犯罪の州究」として述載により考察結果を公衣してきたところを

踏まえると、刑事法についても同様のごとを考える必棋があるというごとをZt識すると

とができる。無口命、現行法を前提とする;iii説・判例の立場では、横領罪や詐欺罪が成立

する場合には背任罪が成立しないという関係にあるという理解が定着している。しかし、

今後の立法論としては、もっと~Ijの観点から信頼を裏切る罪という犯罪頒却を想定する

ことがIIJ能だからである。
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同年3月28日付け起訴状記載の公訴事実の一部と公訴事実を同一にするものであ

り、本来、訴肉変更の手続がなされるべきであったことになるが、このような場

合、訴閃変更手続を経ることなく包括 1罪の認定をすることが可能であり、また、

追起訴につき二重起訴として公訴棄却判決をする必要もないものと解する(最高裁

判所昭和 31年 12月26日判決 OfiJ集 10巻 12号1746頁)、昭和 35年 11月 15日

決定(刑集 14巻 13号 1677頁)等参照)Jと判示している。

3 電子装置を用いた料金徴収業務の阻害

3. 1 理論的な検討

-般に、右1賞の役務提供と無償の役務提供とがあり、布償の役務提供については

出該役務を提供する事業者と利用者との聞での契約締結が必要であって、かっ、 j商

法な契約者であるか否かを識別するために電子的な装置・機器類が当該事業者から

提供(貸与)され、これを使用しなければ有償の役務の提供を受けることができな

いように技術的な制限(保護)が加えられている場合、子安技術的な制限(保護)

を無権限で解除または凶避する行為は、全体としてみれば、当該有償役務提供者の

適正な料金徴収業務に対する阻害行為(業務妨害行為)として認識することができ

る(60)。

(60)この積の行為は、著作権iJ;によって保護される著作物であるコンテンツについて、暗号

化等の技術的措置が講じられている場合において、そのような暗号化されたコンテンツ

に対して無権限で技術的措援を解除してアクセスする行為と同じ論理構造をもった事案

類型だと胃える。若作材mーの領域では、知的財産材「の一種である著作権の保護という観

点のみから論じられることが多い。しかし、事業者等による当該コンテンツの提供行為

は、広い窓味での役務提供行為の一種として認識することが可能であり、このような見

地からすると、.::S-作物の管理情報や(崩甚指霞をI!!l避する行為は、直接的には若作締法違

反行為に該当するけれども、社会的には11;し、:意味での役務提供に伴う謀合の阻害行為す

なわち業務妨害行為として観念することが可能である。逆から言えば、著作権の侵害の

有無を論ずるときは、このような立味での適正な業務遂行の問符という結果を伴わない

場合には実償的な意味での次訴侵害がない、または、可罰的違法性がないと解すべき場

合があり得ることになる。

形式的には構成安件該当性が認められ得る全ての場合について処罰を是とすべきか行

かについては、法解釈論というよりはむしろ非常に難しい政策判断が伴う。また、この
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法的に保護されるべき業務が電子計算機によって処理されるものであり、かつ、

実行行為が電子的な処理と関連するものである場合、通常の業務妨害罪(刑法 233

条、 234条)ではなく、電子計算機損壊等業務妨害罪(同法 234条の 2第 1項)が

適用される (61)。未遂罪も処罰されることから(同法 234条の 2第2項)、電子計

抽象的危険犯ではなく具体的危険犯として解釈しなければなら

ない (62)。

ところで、電子計算機を使用して課金処理等が実行されている場合において、当

該課金処現のための電子計算機に不正の指令または虎偽の情報を入力して積械的

に利得するようなタイプの事案では、前述の電子計算機使用詐欺罪が成立すること

は当然のことである。

また、電子計算機を使用して課金処理等が実行されている場合において、当該課

金処理のための電子計算機に不正の指令または虚偽の情報を入力して電子計算機

による業務遂行が正常に実行されないようにした場合、それによって課金を免れる

種の議論の本質が解釈諭というよりは政策論であり、経済的利害や社会的地位と関連す

る対IT.関係がそのまま政策諭的烹場における事J.IT.情造に反映されることになる。それゆ

え、この種の問題における見解の対立が解消させることは恨めて困難または不可能であ

る。なお、表作権法i哀反行為の処罰に関しでは、金千敏哉「著作権千支持と刑事罰一現状

とぷ題JiJ;とコンピュータ 31i';.99~114 頁が参考になる。
(61)電子計算機拐壊等業務妨害罪(刑法 234条の 2)と業務妨害罪(同法 233条、 234条)と

の罪数関係について、前掲「大コンメンタール刑iJ、(第2版)第 12巻j157-158買は、

原則として、?なチ昔|算機損壊等予定務妨得界(刑法234条の 2)のみが成立する(吸収関

係)と解している。ただし、電チ計算機弘i壊等業務妨害罪の構成安件に該当し得る行為が

実行された場合でも、加害者の故意としては当該電子計算機によって処理される業務では

ない日Ijの業務を妨害するものであり、当該電子計算機に対する加害行為はそのための手段

的なものに過ぎず、特果として、当該電子音|知機によって処現される業務には何らの支障

も発生せず、当該従子計w機とは関係のない業務について妨害の結果が生じた場台なと

には、電子計算機損壊等業務妨't罪は成立せず、業務妨宿罪(同法 233条)または戚))

妨??下界(同法234条)と Iqすすべき場合があると考えられる(逆の吸収閣係)。近い将来、

量子コンピュータが実用化し一般に普及すると、このような場合が増える可能性がある。

(62)この点については、前拘「サイバ-li.l婦の研究(ー)-DoS攻繋 (DDoS攻繋)に関す

る比較法的研究ーJ210買で述べた。篭子計算機損壊等業務妨害罪(刑法234条の 2第

1項)が抽象的危険犯であるとすれば、未遂罪(同法 234条の 2第2項)が成立する余地

が全くないというごとになる。そして、業務妨拝罪 (1吋法233条)の罪質と電子計算機損

壊等業務妨害罪の罪質とが同 であると解する場合には、電子計算機損壊等業務妨害罪を

拙象的危険犯として解してはならない以上、業務妨害罪もまた抽象的危険犯として解釈

しではならないという論判的帰納になる。もっとも、この両罪について罪質を異にする

犯罪であると解する場合には別異に解することができないわけではない(私見は反対)。
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行為については、場合を分けて考える必要がある。まず、役務提供契約その他の契

約関係に基づき、当該役務の提供の対価について課金処理が実行されるような場合

には、本来弁済すべき債務の弁済を免れるという意味での利得があることになるか

ら、単純に電子計算機使用詐欺罪の適用を考えることになる。これに対し、何らの

契約関係もない者が同様の行為を実行し、課金されずに役務提供を受けるよう

例では、契約関係が存在しない以上、契約上の債務の弁済を免れるという意味での

利得はない。このような場合には、不法行為(民法 709条)に基づく損害賠償債

務または不当利得(同法 703条)が発生する O これら損害賠償債務や不当利得も

債務の一種ではあるけれども、これらの債務は、当該電子計算機の処珂ーを伴う業務

遂行によって発生するものではなく、また、業務遂行に支障のあった電子計算機の

処理が復旧しでも当該損害賠償債務または不当利得は消滅せずに存続し、訴訟に

よって請求し得る状態に何ら変動をもたらさない (68)。このことを重視すると、観

念的には、不法行為に基づく損害賠償債務の履行や不当利得の返還を免れることは

できないという意味で、電子計算機使用詐欺罪における利得はないとの結論に達し

得る。しかし、一般的は、民事 hの債権・債務関係の本質論とはかなり矛盾する論

理となり得るという解釈論 hの問題はひとまず措いて、本来であれば契約を締結し

なければ提供を受けることのできない役務の提供を無権限で受けた結果として通

常の利用料金相当額の支払を免れていることが世俗的な意味において利得に該当

するものと解するのが通例である (64)。

以上のことから、電子計算機に不正の指令または市ー偽の情報を入力して役務利用

の対価の支払を免れる行為は利得となり、結論として、この場合でも電子計算機使

用詐欺罪が成立し得ることになる。

この場合において、債務の法的性質とは無関係に、適正な課金処理を実行するこ

とができなかったという事実だけで、業務妨害の結果を生じさせた場合に該当し得

(63)巧妙な手口により加害行為の証跡を全て消し交ったというような事案では、実際問題と

して、加干存者を特定し、その特定された加干存者を被告として損得賠償請求等の訴訟を提

起することが非常に困難または不可能となる。しかし、そのような場合であっても、客

観的には、損害賠償請求権等は実体上の権利として存宿しており、ただその行使・実現

に厳しい障害がす‘復しているのに過ぎなし、換言すると、不法fJ為に慕づく損害賠償債

務や小当手Ij得の支払を事実上免れることにより利得することは民法解釈論上では不 IIJ能

事に属する。

(64)前掲「んコンメンタール刑法(第2版)第 13巻J166-167頁参照。
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ることは当然のことだと思われる。その結呆、不正の指令または虚偽の情報を入力

するという同一の行為によって電子計算機使用詐欺の結果と

務妨害の結果の両者が発牛ーした場合、その罪数関係が問題となり得る。

なお、利益横領類型や背?で類型の事案と比較してみると、加害者が当該電子計算

機で処理される電磁的記録等について何らかの支配や管理権等を有する場合

は、役務提供契約における役務提供者の側にある場合)には、和J主主横領類型や背任

類型に属するものとしての電子計算機使用詐欺罪が成立することになる。これに

対し、加害者が当該電子計算機で処珂ーされる電般的記録について何らの支配も

権も有しない場合(通常は、当該役務提供契約における役務利用者の側にある場

合)には、窃洛類却ーに属するものとしての電子計算機使用詐欺罪が成立することに

なる。前者の場合には信頼を裏切る犯罪としての側面が顕著になるが、後者の場合

には顕著で、あるとは言えない (65)。

3， 2 裁判例

3， 2， 1 電子計算機使用詐欺罪

高速道路の通行料金は車種や震景等によって灰分され、異なる課金がなされるよ

うに定められている。例えば、「普通貨物自動車」では、「単体で4車軸J:)，J:.で車両

制限令限度超」に該当する車両は「特大車」に区分され、「単体で4車軸で車両制

限令限度以下Jに該当する車両は「大型車Jに区分され、 i3車軸以下Jに該当する

車両は「中型車」に区分されるものとされている (2015年9月現在)。

この区分の該当性識別は、人間の担当者による目視によって実行されることもあ

るが、基本的には各種センサによって自動的に識別・区分される。とりわけ、 ETC

レーンから高速道路に進入する車両については 100%自動識別による。そして、車

軸の数の計測は、従来、路盤センサ (66)と呼ばれる装置を設置しである場所を車両

(65)社会における一般的な倫叫規範としての「悪いことをしない」との道徳命令に反する行

為を実行したという窓味で「社会に対する信頼を裏切った」という程度のことであろう

と思われる。ただし、契約閣係にある当事者の場合には、債務を履行すべき義務は法律

ヒの義務となるので、その義務を履行するものと信頼する期待はより強く保護されるべ

きものである。その意味で、契約当事者Igjの信頼関係を裏切る行為という側IHiを有する

ものとなり得るが、契約の態様によりその度合いは異なる。
(66)安木治六・日i甫禎・ 11I+;j炭男「日TC車両検知器」富士時報75巻2号30-32頁
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が通過する際に接地している車輸の数の計測から自動的に割り出されていた。そ

のことから、運転席から車軸の昇降合操作することができ、 31同由の状態でも 4車

軸の状態でも走行可能な貨物自動車については、路盤センサを通過する際には車軸

を k昇させてその場所を走行・通過させることにより、実際よりも少ない車軸数の

車向.であるかのように路盤センサに感知させ、実際とは異なる:i't:軸数を自動計測さ

せる方法により、本来の通行料金区分よりも安い料金区分で自動決済処理をさせる

ことが可能な状態になっていた (67)。

このような車軸数自動計測センサの特性に着目し、車軸数を実際よりも少なく

測させて安い通行料金区分に該当する車両として課金させた事案の判決として、横

浜地裁平成 27年6月9円判決・裁判所サイト (68)がある。同判決は、犯罪事実を

次のように認定している。

被告人は、一般貨物自動車運送事業等を営むA株式会社に運転手として勤

務していた者であるが、 B株式会社等が管理運営する高速道路料金所と通行車

両の車載器との聞の無線通信等による自動的な通行料金の算出・徴収等の事

務処理に使用される電子計算機等で構成される ETCシステムを利用するに際

し、同システムにおいて、高速道路流入時の接地車軸数によって料金車種区分

が認識され、流出時に当該区分及ぴ通行区間によって料金が決定されることを

利用して、けん引車と被けん引車の接地車軸数の合計が4車軸であり料金車種

区分土の特大車(以下「特大事」という。)である述結車両で高速道路を通行

(67)遅くとも高速道路入uに設置されている ETCのゲートを通過した時点で、市ー阿運転者と

布速道路管問者との聞に当該高速道路の利用契約が締結されたと考えることができるか

ら、捕象的には、当該車両逆転者について利用料令支払債務が発生していると解するこ

とができる。ただ、高速道路利用契約に基づく課金が従属市Ijになっており、入Uゲート

を通過した直後の時点では料金計算をして催定金額を課金することができないため、高

速道路を通行した後に出口の ETCゲートを通過した際に走行距離等を自動計算し、訴合

すべき利用料余を石市定させる仕組みとなっているのに過ぎない。したがって、高波)1ま路

を利用する車両運転車は、その高速道路利用に伴う料金債務については契約上の債務者

の立場にあることになる。それゆえ、当該運転者は、間i主道路の管列者とのIMJでは、何

の関係もない第三者ではなく、契約当心者として信義誠実の原WJ(民法 1条2項)に基

づき債務そ履わすべき責務を負っているということはでき、その意味で、課金を|似止す

る行為は背信的な行為であるということができる。

(68) http://www.courts.go.jp/app/自leslhanreLjp/203/085203_hanrei.pdf [2015年9月

22日確育忠]
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するに当たり、これらの車軸のうち 1車軸を一時的に上昇させることにより、

同システムに、同車両の接地車軸数の合計が3車軸であり料金車種灰分 kの大

型車(以下「大型車」という。)である旨の虚偽の情報を与えて高速道路の通

行料金の一部の支払を免れようと企て、別紙一覧表(省略)のとおり、平成

22年 5月19日及び平成 23年 11月21日の前後2聞にわたり、同表流入日時

欄記載の各日時頃、神奈川県内所在の B株式会社高速自動車国道C自動車道

(以下iD高速道路」という。)E料金所において、同料金所直前まで接地車軸

数が4車軸の状態で走行してきた同表車両欄記載の各連結車両の車軸自

降装置をそれぞれ操作して一時的に周車両の後前軸を上昇させた3車軸の状

態で同料金所ETCレーンに進入し、同状態で同レーンに設置された車軸数計

測器の上を通過して、真実は、同表記載の各車両がいずれも特大車であるの

に、これらがいずれも大型車であると計測させ、同計測器に接続された ETC

システムの利用による通行料金の算出等の事務処理に使用される電子計算機

にその旨虚偽の情報を与えるとともに、当該計測結果を同電子計算機から送信

させて同車両に搭載された車載器に挿入された ETCカードにその旨の情報を

それぞれ保有させた九同料金所 ETCレーン通過後、各車両の後前軸が自動

的に降下した状態で高速道路を通q'j-し、同表流出日時欄記載の各日時頃、同表

流出料金所欄記載の神奈川県内所在の D高速道路F料金所ほか 1か所におい

て、周車載器から各流出料金所設置の前同様の各電子計算機に、真実は、同表

記載の各車両がいずれも特大卒として高速道路を通行したのに、これらがいず

れも大迎車であるとの点偽の情報をそれぞれ送信し、同表精算円欄記載の各円

頃、神奈川県内所在の株式会社GH電算宰ー内に設置された ETCシステムの利

用による通行料金の徴収等の事務処理に使用される電子計算機に前記虚偽の

情報を与えて同車両の通行料金が同表支払料金欄記載の各金額である旨の財

産権の得喪、変更に係る不実の電磁的記録を作り、よって、前記A株式会社

に同表特大車料金欄記載の各金額との差額の合計額である 1085円相内の財産

上の不法の利益を得させたものである。

同裁判所は、認定した犯罪事実を踏まえ、情状を考慮した上で、被告人の行為が

電子計算機使用詐欺罪に該当すると判断して、被告人を懲役 1年6月(執行猶予3
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年)の刑とする旨を宣告した。

この判決では、車軸を k昇させた状態で路盤センサを通過し、自動的に少なし

軸数を計測させた行為をもって「虚偽の情報」を入力したものと判断している。こ

れを一般化すると、予め用意した「虚偽の情報」を積極的に入力する場合だけでは

なく、センサの脆弱性をついて、現実の状態とは異なるように計測させ、その計測

結果を電子計算機に自動送信させるような場合も「虚偽の情報」を入力したことに

なるとの判断を示したことになる。

現代社会においては、様々なセンサが街中に設置されている。その中には、身体

の一部を甫接に接触させなくても自動的に認識処珂をするものが多々あり、電波

(人間の脳波、身体の脈動により発生する微弱な電波を含む。)、画像、音声、振動、

大気中の化学成分等のセンサでは、基本的に多少離れた場所からでも正確な計測が

可能となってきている。

そのようなセンサが、例えば、銀行のATM等に設置されており、正当な預金者

であるか否かを自動判別するような場合には、この判決が判示しているように「虚

偽の情報」の入力の範岡を拡大しでも、それ自体としてはさしたる弊害はなく、む

しろ、権限のない者の「なりすまし」による電子計算機使用詐欺行為を適切に処罰

するために有用な考え方となるかもしれない。

しかしながら、「虚偽の情報」に関するこのような解釈をそのままのかたちで全

く無限定に電子計算機損壊等業務妨害罪(刑法246条の 2)の解釈に適用した場

合、板論すると、かなり深刻な社会問題が発生する可能性がある。例えば、ファッ

ションのためにカラーコンタクトを使用して街に出たり、男性が女装して歩行した

りする行為が、市街における混雑状況を監視する交通管制システムや府舗内での顧

客誘導システム等に用いられる竜子計算機に「虚偽の情報」を入力したとして評価

され、少なくとも机上の論理としては、当該業務の正常な運用を妨げるものとして

電子計算機損壊等業務妨害罪の構成要件該当性が向ー定されてしまう危険性があるの

このような「虚偽の情報」に関する理論上の危険性を回避するためには、そもそ

も構成要件該当性のレベルで詳需な検討・を要することは言うまでもないが、例え

ば、①社会的に許容された行為として違法性阻却を考える、あるいは、②個人の恭

本的人権の一種である自由権の行使の範囲内にある行動については常に権限による
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行為(正当行為)として違法性阻却を考えるほうが妥当ではないかと考える (69)。

なお、 ETCの事例と類似する論点を含むものとして電子改札の脆弱性を悪用し

たいわゆるキセル乗車の事例がある。そのような類型に属する事件の裁判例とし

て、東京地方裁判所平成 24年6月25日判決・判例タイムズ 1384号 363頁があ

る(70)。

3， 2， 2 電磁的記録不正作出・同供用罪

衛星放送の利用者が有料番組を視聴するために必要となる B-CASカードの電倣

的記録を無権限で書き換え、有料番組を祝聴する契約をしていない者でも有料番組

を受信・視聴できるようにしたという事案に関する裁判例として、京都地裁の有

罪判決に対する控訴審の判決である大阪高裁平成 26年5月22円判決・裁判所サ

イトげりがある。第 l審である京都地裁判決の判決文は公開されていないが、控訴

審・大阪高裁の判決の中に事件の概要が要約されて判示されていることから、第 1

審・京都地裁で認定された事実を知ることができる (72)。

(69)後者の考え方は、「不正な指令」または「虚偽の情報」の入力について、権限の布無によっ

て識別すべきであるとする私見では必然的なものとなるc

(70)前掲「サイバー犯罪の研究(山)ー電子計算機詐欺に闘する比較法的検討一J77頁で既

に検討した。ニの判決の半IJ例評釈として、青木防介「問動改札機合手IJItJしたキセル飛車

の場介の竜了計算機使用詐欺罪の成否」よ智i1、是正口命集58巻3. 4 1;' 53~77 玄、武藤雅光

「最新・判例解説(節目回)連続しない乗半券等を使用して自動改札機から駅内に入山

場する庁法による、いわゆるキセル来車の事案について、電チ昔|算機使用詐欺罪の成立

を認めた事例Jl'哩食研究62巻6号 13-23頁があるの

(71) http://www.courts.go.jp/app/file叶lanreLjp/527/084527_hanrei. pdf [2015午9月

22日確認、]

(72)当時の報道資料等によれば、この'M'I:は、お初、不正競争防止法違反の罪の容疑で捜脊が

開始されたもののよろである。なお、控訴審における弁護，、の「著作権法 120条の 2も、

本件犯行後に改iEーされた不iE競争防止法2条 10号、 11…νも、ユーザーが技術的制限すえ

段の[w[j盛装置ないしプログラムを使用すること肉体は、刑事罰の対象とされていないと

ころ、このような他の法律の1也旨からみて、 JflJi去においてユーザーによる技術的制限手

段の回避行為まで処罰することは、罪刑法定主義に違反するJとの主張について、開訴手罪

判決は、「しかし、著作権法はお作付1，符の保談、不正競争防止法は事業者間の公正な競争

をそれぞれ烹たる保護法益とするのに対し、刑法 161条の2は竃磁的記録の呆たす社会

的に重要な機能に鑑みて電磁的記録に対する公共的信用を保護法栓とするものであるな

ど、これらの法律は、犯罪構成安件の定めんーのみならず、その立法趣旨や保護法益をも

異にするものであるから、被告人の行為を 稀の視聴制隈回避行為や技術的制限子段回

避行為として捉えるとしても、著作権法及び不正競争防止法がこれらの行為を)f-IJ:Jト処罰
の対象とはしていないからといって、これらと犯罪構成安件、立法趣旨や保護法益を異

にする木罪の成立範囲が限定される、あるいは B-CASカードの改変とその使用につい

36 



サイバー犯罪の研究(八) (夏井)

控訴審判決によれば、 B-CASカードとは次のようなものであると認定されてい

る。

(1) B-CASカードは、 B-CASネ!等が開発した ICカードであって、これによ

り、「暗号化した番組の映像・音声等の信号を用い、限定さ

暗号を復号し、映像・音声等を受信して視聴すること」が可能となる。

(2) B-CASカードのメモリ部分には、衛星放送事業者(有料衛星放送の事業者

及び一般社団法人デ、ジタル放送推進協会(以下 IDpaJという。)の双方を合

む。以下同旨)が放送する衛厚放送の視聴可能期間等の情報が記録されてお

り、衛厚.放送の映像・音声等の信号は、スクランブルがかけられて暗号化され

ている。

(3) B-CASカードの所有権は B-CAS杜に帰属し、 B-CASカードの利用者は同

社との貸与契約に基づき B-CASカードを利用するにすぎず、利用者がB-CAS

カードを改変等することは祭じられている。

(4)日己システムを前提として、衛星放送事業者らは、各々が使用を許諾され

たB-CASカードの領域を書き換える権限を有しており、その権限に基づいて、

各事業者と契約した相手方の B欄 CASカードに電波を送り、視聴可能期間等の

データを書き換えることで、同事業者に係る衛星放送を視聴可能な状態にさせ

るほか、その後の契約関係の変動に対応した書換えを行い、同衛星放送を視聴

できない状態にさせるなどしている。

て4(罪を適用することが罪刑法定主義に反するとは解きれない」と判示している。なお、

B悶CAS カードのデータ改~'ん事業が不ïf競争防止法違反の罪に設当し得るという点を論

じたものとして、菅野直「尖例慎全セミナー Since1988改ざんB-CASカードの議波に

よる不足競争防止法違反事件について」捜校研究 63巻5砂24へ 32頁がある。この論説

の31、32頁によると、 4名の被疑者中の 1名について略式請求がなされ、他の3名につ

いては不正競争防止法違反の婦により「被ケ人3:i"dJ:、不正の利益を得る目的で、法定

の除外事由がないのに、共謀の上、株式会社ピーエス・コンディシナルアクセスシステ

ムズが契約者以外の者に布料衛犀放送を視聴させないために営業土用いている伐術的制

|浪手段の効果を妨げることにより|吋放送の視聴を可能とする機能を有する技置ーである改

ざんされた B心ASカードを、東京都内の甲方ほか4か所に宛てて発送し、前日甲方ほか

4か所において、甲ほか4名に前記8・CASカードを'乏領させて譲波し、もって不正競争

を行ったものである」との公訴事~により公判靖求がなされた結果、会ての被背人につ

いて有罪判決で確定したとのことであるの
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(5)有料衛星放送の事業者においては、 B・CASカードにより衛星放送の視聴

の可百合管理し、自社の衛星放送が視聴可能な状態に設定した相手βから視聴

料を徴収して収益を hげている。

(6) Dpaにおいては、 B-CASカードにより地デジ難視対策衛星放送の視聴の

可否を管理し、同放送の視聴者数を必要最小限に止めるという指針を実現し、

その状況を総務省に報告するなどしている。

以上のように判示した上で、控訴審である大阪高裁は、私電織的記録不正作出罪

(刑法 161条の 2第1頃)及び同供用罪(同条の2第3項)の成立を認め、更に詳

細な理ー南を述べて、次のように判示している(当事者名等は一部仮名)(7:l)。

B-CASカードに記録された電磁的記録は、刑法 161条の 2第1項、 3項所

定の人の事務処理の用に供する権利、義務に関する電磁的記録に該当し、被告

人がこれを改変する行為は、同条 1項所定の、人の事務処理を誤らせる目的で

人の事務処理の用に供する権利、義務に関する電磁的記録を不.TF.¥こ作ったこ

と(不R作出)に該当するほか、被告人が改変したげ己電磁的記録を記録し

たB欄CASカードをテレピに接続された衛星放送受信可能なチューナー内蔵レ

コー夕、ーに挿入する行為は、同条3項所定の、人の事務処理を誤らせる目的で

不正に作られた権利、義務に関する電俄的記録を人の事務処理の用にイ共したこ

と(供用)に該当すると認められる O

すなわち、関係証拠によると、 B-CASカードは、円本圏内において、地上デ

ジタル放送やBSデジタル放送及びCSデジタル放送を受信するためにテレピ

等のデジタル放送受信機に挿入して使用する ICカードであり、株式会社甲及

び乙株式会社が共同で開発しそれぞれ製造して、 B-CAS社に使用許諾を与え

(73)本件の加害者(被告人)は、衡是放送設相配信会社等との問で何らの契約関係もないの

で、契約上の義務または責務としての信頼関係を考えることができなし当、のその限りにお
いては、強いて言えlばばまz久、¥、
るといろごとが古える程皮である。ただ、iE規に契約を締結していないとしても、事実

上、有償の役総の配信を受け視聴している以上、正規に梨約を締結して利用料会を文弘

うべき倫理よの義務があると与えることは不可能ではなく、その日民度で、背信的な行為だ

と評価することは全く不可能なことではないのしかし、このように考えるべきかどうか
については、論者の世界観による。
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ることにより、 CAS方式と称する限定受信方式を用いた CAS放送の受信機に

おいて一般視聴者により使用されていること、 B欄CAS社から CAS放送実施の

許諾を受けた衛星放送事業者は、衛星放送を通じて顧客等宛てに契約情報を送

信して、各顧客等の使用する B-CASカードにあらかじめ書き込まれている事

ごとの視聴契約情報を書き換えることによって、同カードを所持しその使

用権限を有する当該顧客等が当該事業者の衛星放送を受信することを可能にす

るものであること、そして、被告人が原判示の各 B-CASカードに記録された

電織的記録を原判示のとおり書き換えたことにより、当該B-CASカードが地

デジ専用か地デジ・ BSCS汎用かに関わりなく、それまでは受信不能であった

wowow、スカバー及びスターチャンネルという各有料衛展放送並びに地デ

ジ難視対策衛星放送について、全て 2038年4月22Rまで受信が可能となり、

また、被告人が上記書換え後の上記の各 B-CASカードをテレピに接続された

衛星放送受信可能な各チューナー内蔵レコーダーに挿入したことによって、上

記有料衛星放送の各事業者及び、Dpaとの聞に視聴契約を締結することなく、

日己各衛星放送を受信して視聴することが可能となったことが認められる。

ぞうすると、 B欄CASカードに記録された電磁的記録は、衛星放送事業者か

ら送信される事業者ごとの視聴契約情報に基づき、当該カードを所持しその使

用権限を有する一般視聴者の衛星放送受信権限について、衛星放送ごとに受信

権限の有無及びその期限を記録することによって、受信権限のある者による受

信を可能にし、受信権限のない者による受信は不能にするものであるから、祝

聴契約に基づく受信権限の有無により個別の受信機による当該衛屋放送受信

の可否、ひいてはその視聴の可否を管珂ーするという、衛思ー放送事業者の財売上

又は社会的責務上の事務処理の用に供する電磁的記録であるとともに、衛星放

送事業者との視聴契約に基づく受信権限に関する電磁的記録であるともいう

ことができる。

そして、被告人が本件各B-CASカードに記録された電磁的記録を改変した

行為は、被告人が、受信権限のない衛星放送を受信して視聴するため、上記電

磁的記録を、あたかも被告人に当該受信権限があるかのように当該衛星放送事

業者の許諾を得ることなく書き換えるものであるから、同事業者の上記事務処

理を誤らせる目的で、同事業者の上記事務処理の用に供している、同事業者と
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の視聴契約に基づく受信権限に関する電磁的記録の不正作出に当たるという

ことができる。

さらに、被告人が、改変した日己電磁的記録を記録した各 B-CASカードを、

テレビに接続された衛星放送受信可能なチューナー内蔵レコーダーに挿入し

たわ為は、被告人が衛展放送事業者との視聴契約に基づく受信権限のな

放送を受信して視聴するため、あたかも被告人に当該受信権限があるかのよう

に当該衛星放送事業者の許諾を得ることなく、書き換えられた同事業者との祝

聴契約に基づく受信権限に関する電般的記録を、同事業者の上記事務処珂!の用

に供したこと(供用)に当たるといえるのである。

以上のように判断を示した。

一般に、 B-CASカード内の記憶装置に記録される課金のための基本データが私

電磁的記録に該当するとの点については、人間にとって意味のある契約書等の丈書

に相当する電磁的記録のみを刑法 161条のお第 1項所定の電磁的記録と理解する

か、電子計算機による課金処理のために用いられる符号であれば、当該符号がそれ

自体としては人間にとって何の意味をも有するものではない場合や単なる識別符

号に過ぎない場合であっても、全て同項所定の電磁的記録に該当すると解するかに

よって結論を異にすると考えられる。

この点について考える際には、前述のとおり、電子的なト←クンには 2つの態様

が存在しており、現在のクラウド環境等においては、当該符号がそれ自体として

トークンになっているわけではなく単なる鍵に過ぎず、それが認証システムによっ

て処環される場合の処環過程全体(プロセス)が社会的にはトークンとして機能す

る場合があるということを想起すべきである。立法者は、無論、プロセス全体を竃

子的なトークンとしてとらえるような考え方をもっていなかった (74)。

(74)吹i本当時においては、そもそも技術開発がかなり未熟な段階にあったため、 1す7

して狛独nす1.したi篭篭磁的記3録最ではな〈プロセスが前提として J篭屯子的ト一クンの機能を実現する

ような場合について具体的な認認、i秘故をもつことが難しカか、つたと怨忽、¥f像象される。当時の立法担当
者が執筆者Lとなっている解説書等の中には、独立した電磁的記録それ自体ではなくプロ

セス全体をとらえて汗l日1、161条の2の該;自性を判断するという発惣が窺えない(米湾慶

治編「刑法ー部改正法の解説j(立花書房、 1988)79 -.82頁、的場高MJ'l・河村博 rQ&A

コンピュータ犯罪1(竺協法規、 1988)64-96員、米沢慶治「刑法等の一部改L法の論

点(刑事法ノート 123)J半Ij例タイムズ640号 56-64頁参照。なお、当時の日弁連の見
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このような前提で、 B-CASカード内に記録されている電磁的記録について検討

してみると、要するに、この課金認証システムでは、 B心ASカード内に記録され

ている電磁的記録である「利用者の識別子」及び「視聴可能期間」を示すデータを

参照し、電磁的記録の処理結果として、当該B-CASカードを用いて衛星放送を受

信している者が適法に利用契約を締結した者として識別可能であり、かつ、契約に

よって定められる視聴可能期間内にあるものとして計算処理されるものであれば、

自動的に視聴可能として判別・処理されるというものなので、認証プロセスとして

は何らかの電気通信回線(7.5)を経てネットワーク経由でなされているものと推定

解については、日本弁護士連合会刑法改正対策委員会繍「コンピュータ犯罪と現代刑法J
(三省栄、 1990) 103~ 119 IT、四回典之「コンピュータの不定操作と財産犯」ジュリス

ト885.~. 16~ 20頁が参考になる。)。したがって、厳械な意味での立法者意思説に立脚

すると、同法 161条の 2は、イ同別の電磁的記録がそれ肉体として「権利、義務に関する

電磁的記録」または「事実証明に関する電磁的記録」となっている場合だけを想定してい

たと理解するのが宜しいc しかし、現代社会は、既に仮惣コンピュータが広く普及して

いるような社会環境にある時代に入っているという事実をE確に理解しなければならな

い。実際には仮i盟、に過ぎないものを実在するものと誤認し、それが実在するものだとい

う前提で法の解釈・適用等の判断をしてはならない。

(75)この利用者情報を送受信するための仕組み及び電気通信回線の詳細情報が利用者に提供

されていない場合、ぞれはいわゆる「ハックドアJまたは「スパイ装置jのー穫として違

法なものとなり得るのであり、;極論すれば、 B-CASを用いた衛星放送というビジネスモ

デルそれ白体が全体として違法行為であることとなり得る。このことは、衛星放送のみ

ならず、ケープルテレビやインターネットテレビ等でも|ロJtif，に妥当する。

f反に間違法令手によって秘桝複に利用者の倒人情報を収集することを認めることがで

きることとされている場介であっても、:日主秘'/I';'t型に個人情報を収集できるものとする

条項の立法根拠が他国からの侵略やテロ行為等の差し迫った危険に対応するための例外

的で非恒常的措置であるような場合を除き、止i該根拠iJ;令とされる条項は憲法違反とし

て無効であるので、結局、 ;Jj該砲、密組に利用者の個人情報を収集することについてのiE

当化事由が存在しないことになる。このような場合について考える卜今では、個人情報保

護法 16条3項を参照すべきであるつなお、利用契約は「報道」それ肉体とは無関係なの

で、同法 50条1項 1砂の場合には該当しない。衛黒通信会社が報道番組を一切提供せず、

娯楽香組のみを放映するような場合を畑、定してみると、このことが明らかである。

これらの点を踏まえたよで、視聴者の行動学をリモートでよそニタリングnf絡なイ上様の

B-CASまたはこれと類似する装置を用いたピジネスモデルを違法行為とならないように

するためには、①利用者情報を送交信するための仕組み及び使用される電気通信回線に

闘する情報、②送受信される情報の項目等の重量芸事項を利用者に対して事前に明確に不

す必要がある。これらの事項がi同銀者契約法4条の君主安事項に該ニ守する場合には、 j向資

者である契約こ!J:Ji者は、当該契約を取り消すことができるのにとどまり、当該消t若者契

約それ向休が当然に無効となるわけではないが、ビジネスモデル全体の適法性評価の問

題としては、取消原因を常に包含している契約に基づくビジネスは違法行為であると言
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されるとはいえ、 B-CASカード内の記憶装置に記録されている電磁的記録は、そ

れ自体が独II.して電子的なトークンとして機能し得るものと考えることができる。

その意味では、この事案における電磁的記録は、マー法者が想定した範岡内にあるも

のだと考えることができる。

なお、 B心ASカードと類似の装置を用いた課金処理阻害の事例として、「ブルー

ボックス」と呼ばれる装置を用いて電話使用料金の課金を免れたという事例がある。

この事件については、東京地裁平成 7年2月13日判決・判例時報 1529号 158頁

がある (76)

3， 3 罪数

以上の事例は、社会的には役務提供事業者の課金業務を阻害する行為という類型

に属する。これを刑法上の業務妨害罪(刑法 233条、 234条)としてとらえるべき

かどうかについては、更に詳細な検討を経なければならない部分が多々あるけれど

も(77)、仮に同罪が成烹し得るとした場合、電子計算機使用詐欺罪(同法匁46条の

2)、私電磁的記録不五作出罪(同法 161条の 2第 1項)、同供用罪(同条の 2第3

項)との聞の罪数関係が問題となる。

一般に、電子計算機使用詐欺罪と業務妨害罪との関係は、観念的競合(同法 54

わざるを得ない。なお、情l人情報保護法 17条及び 16条所定の11時人情報収扱事業者の義

務の意義についても卜分に考慮に入れられなければならない。これらの情報の提示を受

けた枠が利用契約を締結して利用枠となった場合には、契約内容に事前の同意があった

ものとして適法行為となるの

ちなみに、この事件の被告人らは、契約当事者ではなく第可蓄のすー場にあるので、消費

者契約j去の適用はなし、また、イ反に当該ビジネスモデルが違法性を有するものであった

としても、例えば、被待人らに対する損台駅償請求訴訟において、その違法性を主張する

ことのできる4当な利益を有しないと解する。

(76)前掲「サイバー犯罪の研究(凶)ー電子計算機詐欺に関する比較法的検討一J75頁で既に

検討したの判例評釈として、奥村正雄「パソコンの木正信号送信による国際通話料全不

払いと電子計算機使用詐欺罪の成否J 岡才、社法令 53 巻 3 号 377~392 ft、後藤得二「ブ

ルーポ yクス事件」出Ij冊NBL79 rサイノ{-i去半Ij例解説.1210-211員、 )1ー上官裕「コン

ピュータ詐欺(2lJ別冊ジ‘ユリスト 190r刑法判例百選E各論(第 6)仮).J114~115 寅、永

井善之「コンビュータ詐欺(2)J別1111ジュリスト 221弓「刑法判例以選E各論(第 7版)~ 

118-119買がある。

(77)松原英世「パチンコ遊技機にとりつけられた電子計算機部分が刑法 234条の 2の竃了ー計

算機損壊等業務妨害罪にいう「逗チ計算機」に当たらないとされた事例J法と政治 53巻

2号482-468頁が参考になる。

42 



サイバー犯罪の研究(八) (夏井)

条 1項前段(78))の関係にたつものと解する (79)。電子計算機使用詐欺罪と業務妨

とでは保護法益及び罪質(80)奇異にすると解すべきであり、とりわけ、

算機使用詐欺罪では加害者の利得が構成要件要素となっているのに対して業務妨

害罪では加害者の利得を必要としないので、これらの罪が法条競合の関係にたつと

解すべき余地はない (81)。

他方、電磁的記録不正作出罪と同供用罪との関係に関しては、来連犯(同法54

条 1項後段)の関係にあると解することについて異論はないと思われる。問題は、

同供用罪と業務妨害罪との関係になるが、不正作出された電織的記録が共用されれ

ば直ちに業務妨害の具体的危険が発生すると考えられるから、供用行為と業務妨害

行為とは同ーの行為であると考えることができ、これらは、観念的競合(同法54

条 1項前段)の関係にあると考えられる。

背任罪(同法 247条)及び電子計算機損壊等業務妨害罪(同法234条の 2)との

関係でも同様に考えることができる。

4 加害目的での背任罪と電子計算機損壊等業務妨害罪の罪数

4. 1 理論的な検討

背任罪(刑法247条)にはzつの類型の犯罪が含まれているの一方は「自己薪し

くは第三者の利益」を図って実行されるものであり、他方は「本人に損害を加える

目的」で実行されるものである。前者は、利益横領行為及び横領罪(同法 252条、

253条)と共通点の多い利欲犯であると言える。それゆえに、 としては数々

(78)前掲前田雅共編「条解)flJi去(筋3版)J204~-205 買には「前段J、「後段J との語の慣用

例についての説明がある。
(79)従来、この点が争点となった裁判事例が少なくとも公刊された裁判例の中には見当たら

ないのは、起訴時において、検察官が業務妨害罪にも該当するとは考えず、かつ、裁判所

もそのような理論的可能性に与えを及ぼすことがなかったからではないかと惣像される。
(80)前掲「大コンメンタール刑法(第2版)第 12巻1219--239買、前掲前田雅共編「条解jflj

法(第3版)l690~691 1l:、凶藤i重光繍n.主釈)flj法 (5) 各則 (3)[改訂版Jl (有斐閣、 1968)

398~399 貞など。

(81)ただし、どの事実をとらえて訴凶(公訴事実)を構成するかについては、検察官の起訴放

量にイ工されている。
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の難問を生じさせてきた。しかし、後者は、加害目的の行為であり、加害者に利得

が発牛‘しないという点で、経済的利益に対する破壊罪という側面が強い(問。つま

り、五確には、背任罪には罪質の異なる 2種類の犯罪が含まれていることになる。

経済的価値と交換可能な電子的なトークンに対する破壊行為が尖わされた場合、

そのわ為ぞれ自体としては私電磁的記録煩壊罪(刑法259条)を構成し得るもの

であるが、背任罪との関係では、加害者に利得がない以上、加害目的での背任罪が

成立し得ると考える。

4， 2 裁判例

加害目的による背任罪の成立を認めた事例として、東京地裁昭和 60年3月6円

判決・判例時報 1147号 162頁がある(問。

この判決によると、この事件の背景事情は次のとおりのようなものであった(当

事者名等は一部仮名)。

株式会社綜合コンピューター(以下「株式会社綜コン」ともいう。)は、昭

和56年4月コンピューター及ぴその附属部品の販売、ソフトウェアの開発、

販売等を営業目的として設立された会社で、あり、設立当初からカシオ計算機株

式会社の販売代理居(ディーラー)として同社製のオフィスコンピューター

に、自社が開発した読売新聞販売居購読者管理システムのオフゃジ、エクトプログ

ラム(以下「本件プログラム」という。)を入力したうえ、これを関東一都六

県の読売新聞販売屑約 1800府を対象にして、各府に導入させることを主たる

営業内容としていた。又、昭和 58年4月ころからは富上通株式会社の販売代

(82)破撲界の大多数は、何らかの物的対象を破壊する行為を合む。このことは、保護法益の相

違とは無関係のことで、例えば、殺人罪(刑法 199条)や傷害罪(同法204条)では身体
という物体の紋壊、放火罪(同法 108 条~110 条)では建造物等の物体の破壊、段楽罪

(I"]i去 258 条~261 条)では様々な物体の破壊(完全性の喪失)が基本的な構成安イ牛提素
となっている。ところが、加害目的での背任罪では物休の破壊が構成長件当主素になって

いるのではなく、被害者の経済的利採が破壊の対象となっている点が明らかに異なる。
(83)林幹人「判例刑法1(東京大学山版会、 2011)373~378 買に解説がある c 判例評釈とし

て、佐久間修「コンピューター・プログラムの無断入力と背任罪の成否」産大法学 19巻

3号29-41員がある。関連する論説として、平野i紫「情報の刑法的保護」文社会論叢.

社会帯|学篇 18号 119-143貨があるの
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理屈にもなって、同年8月ころから周社製の「フアコム」に入力できるオブ

ジェクトプログラムの開発にとりかかっていた。

(中略)

本件プログラムは同社にとって極めて重要な営業 kの財産であり、かつ企業

秘密でもあり、仮に本件プログラムが他社に漏れ、無断で使用されることにな

れば、同社は本件プログラムを入力したオフィスコンピューターを他社より優

位に販売することができず、会社の存立自体を危うくする可能性があるので、

同社では、 A社長及びB専務が、毎日の朝礼、月 1、2回の全イ本会議の際に、

全社員に対し、本件プログラムの重要性、企業秘密性を強調して認識の徹底を

凶り、対外的にも、例えばコンビューターのリース契約の中途解約のときやレ

ベルアップで解約される等の場合、当該コンピューターに入力されていた本件

オブ、ジ、エクトプログラムを消除したり、読売新聞販売)苫経営者の納金会で使用

したデモ用のオフ守ジ、エクトプログラムは使用後消除する等して、内容を他に漏

らさない力会策をとり、入力されている本件プログラムについては複製が不可能

な技術的措置をとるなどして秘密の保持に努めていた。

(中略)

昭和 58年8月ころ、株式会社綜コンでは、ネl員問で給与等待遇面に関し不

満があり、同年9月被告人Mはこのことをカシオ計算機株式会社システム機

器営業部東京システム営業所の営業担当Yに打ち明けた。同人は、被告人M

に対しカシオのテ、イーラーとしての新会社設立を勧め、ソフトについては株式

会社綜コンのソフトを使い、フロッピ一方式からディスクベース方式に変えて

行うこと等を示唆した。他方で右Yは、同年 12月初旬ころ Sに対しでも同様

の説得をし、同人は、新会社設立を決意した。被告人M及びSは同年一三月

中旬ころ Yを通じて面談し、両名は共同で新会社を設立することを合意し、 S

がユーザーを獲得し、被告人Mは株式会社綜コンの社員を引き抜くことのほ

か、新会社の扱うオフィスコンビューターに株式会社綜コンが開発した本件オ

フ守ジ‘ェクトプログラムを使うことなどを決めた。その後被告人Mは、株式会

社綜コンの社員らに新会社に加わることを勧めたが、結局被告人Kのみがこ

れに応じた。

Sは、昭和59年 1月18日読売新聞橋本西部専売所のZからオフィスコン
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ピューターエリア 3Dの注文を獲得し、これをまず S)jに搬入することにし

た。そして、被告人M、S及ぴYは搬入されるエリア 3Dには、被告人Kが

本件プログラムを記録したフロッピーシートを保管しているので、同人にその

フロッピーシートを持参させ、これを使用して、本件プログラムを入力させる

ことを決め、同月 25日被告人Mは被告人Kに対し、同人の保管にかかるフ

ロッピーシートを使って S方に搬入されるエリア 3Dに本件プログラムをセッ

ト入力するよう依頼し、被告人Kはこれを了解した。

以上のような経過を経て、被告人らは勤務先会社から無権限で持ち出したフロッ

ピーディスクに記録されていた本件プログラムを別のコンピュータに記録して、勤

務先会社の営業秘密である本件プログラムを違法に持ち山すこととなった。裁判

所が認定した犯罪事実は、次のとおりである。

被告人同名及びSは、共謀のに被告人Kの前記任務に背き、自己らの利

益を阿る目的で、昭和 59年 1月26日ころ、東京都所在の S庁において、七iS

及ぴ被告人Mが同社と無関係に読売新聞販売屈である Zに賃借(リース)さ

せ、同人方に設置予定であったオフィスコンビユ「ターエリア 3D型 1台に、

被告人Kにおいて、前記フロッピーシート 5枚分の前記オブジェクトプログ

ラムを入力し、もって株式会社綜合コンピューターに対し、右オフ*ジ、エクトプ

ログラム入力代金相当額(株式会社綜コンが昭和 58年8月31日から同年 12

月24円までの聞に本件プログラムを入力して販売したエリア 3D6台のソフ

ト料合計を基準に平均値を算出すると約 170万余円となる。)の財F賃上の損害:

を加えたものである。

要するに、勤務先会社の待遇等に不満をもっていた従業員らが、勤務先会社の営

業秘情であるコンビュータプログラムを無断で持ち出し、これを主力商品として、

勤務先会社と競合関係にある新会社を設立・独立しようとしたという事案というこ

とになる。従業員が独立して競合関係にある新会社を設立する場合には少なから

ずあり得ることであり、この事件が発生した当時には、競業避止義務等について盛

んに議論がなされた。しかし、当時、現行の不正競争防止法が定めるような強力な
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罰則は存在しなかった。

裁判所の認定した事実によれば、被告人らは、本件プログラムの持ち出し行為に

よって直接的な利益は得ていないようであるので、被害者である勤務先会社に対し

て本件プログラムの販売代金相当額の損失を発牛させたというだけのことになる

のだが、犯罪事実の欄では「自口らの利益を悶る日的で」と事実認定されている。

やや不鮮明な印象を与えるかもしれない。しかし、裁判所は、被告人らが独立して

新会社を設立し、元の勤務先会社と競合する事業により利援を得ょうとしていたと

いう点をとらえて利得目的の行為と判断したものだと期解することができる。

したがって、この事件の事案は、利得目的の背任罪の事案であり、加害目的の背

任罪の事案ではない。しかし、仮に被告人らが自己または第三者の利得を目的とす

ることなく、単に不満の解消として勤務先会社を凶らせる目的(加害の目的)で本

件プログラムを記録したフロッピーディスクを持ち山し、そのプログラムの保管の

ためにオフィスコンピュータの記憶装置に記録しておいたという事例を想定して

みると、それでユもなお背任罪の成I1ーを免れることはできないと考えられる。

この事件は、 1980年代における日本岡内の IT産業の状況を知らないと理解で

きない部分がかなり多い (84)。当時は、顧客管理アプリ程度でのソフトウェアでも

相当高額の利益を得る事業を遂行することができ、そのよろなごく単純なプログラ

ムでも営業秘密として大事に扱われていたということを知ることができる。この

ことはまた、現時点では極めて貴重な営業秘密や知的財産として扱われているもの

であっても、 10年以上たつとごく普通のものになってしまっている可能性が高い

ことを示唆している。一般に、法改正により著作権や特許権の保護期聞が次第に長

くなる傾向にあるけれども、本当にそれで良いのかどうか再検討すべき余地がある

のではないかと思う。

(84)現布の標準的なスマートフォンは、この事1'1ーでプログラムを記録したオフィスコンピュー

タ(電了ー計算機)の何万倍もの処理能力とぷ憶能力をもっている。問題となった顧客管

瑚プログラムにしても、現在では無料のアプリとして頒似品がいくらでもある。ごく普

通のPCとMicrosoftExcelのような汎用ビジネスソフトを用いれば、この事nで問題と

なったプログラムで処理するよりもはるかに効呆的・合理的・迅速にが務処理をするこ

とができると考えられる。それゆえ、現代の若い世代にとっては、この事件がどうして

刑事事件にまで発展したのか坦解しにくい部分があるかもしれないσ

47 



法律論議 88巻 2・3令併号

4， 3 罪数

日己の東京地裁昭和60年3月6日判決の事例は利得目的の背任罪の事例で、ある

が、仮にこれが加害目的の背1:i:罪の事例であったとしても、やはり有罪となったと

られる。そこで、加害日的の背任罪の罪質及ぴ罪数論上の留意点ついて、

に述べる。

一般に、加害目的での背任罪が実行され既遂に達すると、本人(被害者)の経済

的利訴が滅失または減少することになるのであるが、この被害者の経済的利主主の破

壊という側面に着目すると、加害目的での背任罪の本質は、横領罪よりもむしろ信

用段損罪や業務妨害罪(同法233条)と非常に密接な関連を有するということを

理解することができる。

このことを考慮に入れれば、業務妨害罪(信用段損罪)と加害目的での背任罪と

の罪数関係は、法条競合の関係にたつと考えるべきであり、それゆえに、業務妨害

罪(信用段損罪)が成¥rしない場合にのみ、補充的に加害日的での背任罪が成¥iーす

ると解するのが.TF.しいと考える。

なお、加害目的の背任千J為の場合、利得罪としての性質を有しないので、ぞれが

電子的に実行された場合でも電子計算機使用詐欺罪(同法246条の 2)を構成しな

し、。

5 まとめ

電子計算機使用詐欺罪が利益窃盗罪としての犯罪学的な本質を有することは既

に述べてきたとおりであるが、本論文における検討結果として、電 f計算機使用詐

欺罪が利益窃盗類型に属する違法行為のみならず、利益横領類型に属する違法行為

や背任類型に属する しでもまた、相当広い範闘で適用可能な処罰法

令として存在し現実に社会で機能しているということを明らかにすることができ

たと考える。

このことは、電子計算機使用詐欺罪というものが、従米考えられてきたようなコ

ンピュータ犯罪(電子計算機犯罪)の一種といったやや限定された法的位置づけよ
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り以上のものであるということを示唆していると言うことができる。すなわち、電

いて、その財産権的側面を刑事法の見

地から法的に保護するための共通の法的プラットフォームの一種であり得るとい

うことを示唆しているのである。このように考えてくると、電子計算機使用詐欺罪

の立法 kの位。置づけが適切で、ないということにもなる。

同様のことは、電子計算機損壊等業務妨害罪についても認めることができる。

加えて、刑法以外の法令、例えば、不正競争防止法等の関連法令との関係につい

ても更に検討を深める必要がある。そして、時代の変化と技術革新に伴い生起する

新たな法的課題にも適切に対応していく必要がある。

今後、サイバ-)去の領域においても、関連する法学領域と密接な関連を保持しな

がら、総合的な研究が尽くされることを期待したい。そのような研究はまた、様々

な知的財産権を侵害する犯罪行為と刑法犯である犯罪行為との聞の法解釈論上の

論理関係を考察する土でも極めて重要であると考える (85)。

以 kで本論文における検討を終える (86)。

(85)前倒藤木英雄同IJit各d命 30-31買には、問書が刊行された 1970年代における所感とし

て、「今H の課題としては、経済It.ì舌が複雑化し、有体物に化体した干IJ~ よりは、無形的

な利益に重点が移るにつれ、無形の財産、とりわけT業所有権として保護されるに至っ

ていないノヴハヴ、ソフトウェアすなわちコンビュータのプログラム、あるいは生単シ

ステム、その他の企栄の終常に関する各種の情報(とくに企業秘窃)等公聞を条件に独占

権を認める工業所有権としての保護を求めず非公開にしておくものについて刑法上の保

護を与える必要があるかどうかが問題となっている」と述べられている。ここで述べら

れていることは、その後、その全てについて、不定競争防止法や著作権法等の改iF.ーによる

権利保護と罰則強化等によって実現されるに至ったれまた、中山信弘氏や北川義太郎氏

の尽力により、この分野における研究が俗段に深まり、研究者の層も!平みを増すことと

なった。しかし、知的財産権の刑事的保護に関してはまだまだ研究が尽くされていない

部分が数多くあると考える G

他方で、これまでの日本国の法制では、基木的に虚業育成法が優位であり、私人の単な

る自由そ強化するといろ方向での法政策論は板めて貧弱または皆無であるc 強いて脅え

11、消費者保護法の闘速では比較的活発な動きはあるけれども、冷静に考察してみると、

消費者保護法は夜業法または経済法の一種であり、売業政策の一環であり得る。そうで

はなく、私人の単なる自由や私生活における静隠を確保し強化するという方向での公共

政策論的または法政策論的な研究がこれからの法学研究の主流となるべきであろう。こ

の分野は、ほとんど開拓されておらず、荒野のままの状態に等しいの

(86)本論文は、文部科学省私立大学戦略的研究基盤形成支援事業(半成23年~平成27年度)

による研究成果の一部である。
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